ZARZADZENIE Nr RO.S0.0050.27.2018
Burmistrza Dobrej
z dnia 29 czerwca 2018 roku

w sprawie wprowadzenia w Urzedzie Miejskim w Dobrej ,,Polityki bezpieczenstwa”
oraz ,Instrukcji zarzadzania systemem stuzacym do przetwarzania danych osobowych”

Na podstawie Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE tzw. RODO zarzadza sig, co nastepuje:

§1
1. Wprowadzam i wdrazam do stosowania w Urzgdzie Miejskim w Dobrej ,,Polityke
bezpieczenstwa”, stanowigcg zalacznik Nr 1 do niniejszego zarzadzenia
2. Wprowadzam i wdrazam do stosowania w Urzedzie Miejskim w Dobrej ,,Instrukcje
zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych Urzgdu Miejskiego w Dobrej, stanowigcg zatacznik Nr 2 do niniejszego
zarzadzenia.

§2
Wszystkie osoby, ktore zostaty dopuszczone do przetwarzania danych osobowych powinny
zosta¢ zapoznane z wyzej wskazang dokumentacja.

§3
Osoby, ktére zostaly upowaznione do przetwarzania danych, sa obowigzane zachowaé
w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia okre$lone w Instrukcji
zarzadzania systemem informatycznym shuzgcym do przetwarzania danych osobowych
Urzedu Miejskiego w Dobrej oraz w Polityce bezpieczenstwa
Urzedu Miejskiego w Dobre;.

§4
Wykonanie zarzadzenia powierza si¢ Inspektorowi ochrony danych osobowych Urzedu
miejskiego w Dobre;.

§5
Traci moc zarzadzenie nr 15/2011 Burmistrza dobrej z dnia 01 czerwca 2011r. w sprawie
wprowadzenia i wdrozenia do stosowania instrukcji zarzagdzania systemem informatycznym
stuzacym do przetwarzania danych osobowych oraz polityki bezpieczenstwa danych
osobowych.

§ 6

Zarzadzenie wchodzi w zycie z dniem 1 lipca 2018r.

N &
rdrze, Pirgﬂcowski



Zalacznik Nr 2
do Zarzadzenia Burmistrza Dobrej nr RO.S0.0050.27.2018
z dnia 29.06.2018r.

Instrukcja zarzadzania systemem informatycznym
sluzacym do przetwarzania danych osobowych

Urzedu Miejskiego w Dobrej

§1

Wprowadzenie

1. Niniejsza instrukcja okresla zasady eksploatacji i zarzadzania systemami informatycznymi
stuzgcymi do przetwarzania danych osobowych Urzedu Miejskiego w Dobrej
2. Zasady opisane w niniejszym dokumencie sa zgodne z obowigzujacymi wymaganiami
prawnymi, w szczegolnosci:
1) ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tj. Dz.U.
22014 r. poz. 1182 ze zm.), zwang dalej ,,OchrDanychU”,
2) rozporzadzeniem Ministra Spraw Wewngtrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia
i systemy informatyczne stuzace do przetwarzania danych osobowych, zwanym dalej
,,DokPrzetwR”.
3. W instrukcji stosuje si¢ nastepujace skroty:
1) IODO - Inspektor Ochrony Danych Osobowych, realizujacy czynnosci okreslone
w art. 36a OchrDanychU;

2) ASI - Administrator Systemu Informatycznego, odpowiedzialny za administracje

systemami informatycznymi.

§2

Poziom bezpieczenistwa

System informatyczny przetwarzajacy dane osobowe jest polaczony z publiczng siecia
telekomunikacyjng ( Internet ), wymagana jest ochrona na poziomie wysokim zgodnie z § 6
rozporzadzenia. Niniejszy dokument opisuje niezbedny do uzyskania tego bezpieczenstwa zbior

procedur i zasad dotyczacych przetwarzania danych osobowych oraz ich zabezpieczenia.




§3

Zasada bezpiecznego uzytkowania sprzg¢tu IT

Sprzet IT stuzacy do przetwarzania zbioru danych osobowych, sklada si¢ z komputeréw
stacjonarnych, laptopéw, serwera, drukarek.

Uzytkownik zobowigzany jest korzystaé ze Sprzetu IT w sposéb zgodny z jego
przeznaczeniem i chroni¢ go przed jakimkolwiek zniszczeniem lub uszkodzeniem.
Uzytkownik zobowigzany jest do zabezpieczenia Sprzetu IT przed dostgpem o0s6b
nieupowaznionych a w szczegdlno$ci zawartosci ekranéw monitorow.

Uzytkownik ma obowigzek natychmiast zglosi¢ zagubienie, utrate¢ lub zniszczenie
powierzonego mu Sprzetu IT.

Samowolne otwieranie (demontaz) Sprzetu IT, instalowanie dodatkowych urzadzefi (np.
twardych dyskéw, pamieci) do lub podiaczanie jakichkolwiek niezatwierdzonych urzadzen do
systemu informatycznego jest zabronione.

Pracownicy nie mogg korzysta¢ z prywatnego sprzetu IT ( np. laptopéw, nosnikéw typu
pendrive ) do wykonywania zadan stuzbowych.

§4

Zasady korzystania z oprogramowania

Uzytkownik zobowiazuje si¢ do korzystania wylacznie z oprogramowania dopuszczonego do
stosowania w Urzedzie Miejskim w Dobrej

Uzytkownik nie ma prawa kopiowaé oprogramowania zainstalowanego na Sprzecie IT przez
Pracodawce, na swoje wlasne potrzeby ani na potrzeby oséb trzecich.

Instalowanie jakiegokolwiek oprogramowania na Sprzgcie IT moze by¢ dokonane wytacznie
przez osobg¢ upowazniona.

Uzytkownicy nie maja prawa do instalowania ani uzywania oprogramowania innego, niz
przekazane lub udostepnione im przez Administratora Danych Osobowych. Zakaz dotyczy
miedzy innymi instalacji oprogramowania z zakupionych dyskietek, ptyt CD, programow
scigganych ze stron internetowych, a takze odpowiadania na samoczynnie pojawiajace si¢
reklamy internetowe.

Uzytkownicy nie maja prawa do zmiany parametréw systemu, ktére moga by¢ zmienione
tylko przez osobe upowazniong.

W przypadku naruszenia ktéregokolwiek z powyzszych postanowiei Administrator Systemu
Informatycznego ma prawo niezwlocznie i bez uprzedzenia usungé nielegalne lub

niewlasciwie zainstalowane oprogramowanie.
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11.
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§5

Zasady korzystania z Internetu

Uzytkownik zobowigzany jest do korzystania z Internetu wylacznie w celach stuzbowych.
Zabrania si¢ zgrywania na dysk twardy komputera oraz uruchamia jakichkolwiek programéw
nielegalnych oraz plikéw pobranych z niewiadomego Zrédta. Pliki takie powinny by¢ $ciagane
tylko za kazdorazowa zgoda Inspektora Ochrony Danych Osobowych i tylko
w uzasadnionych przypadkach.

Uzytkownik ponosi odpowiedzialno$¢ za szkody spowodowane przez oprogramowanie
instalowane z Internetu.

Zabrania si¢ wchodzenia na strony, na ktérych prezentowane s3 informacje
o charakterze przestepczym, hackerskim, pornograficznym, lub innym zakazanym przez
prawo (na wigkszosci stron tego typu jest zainstalowane szkodliwe oprogramowanie,
infekujace w  sposéb automatyczny system operacyjny komputera szkodliwym
oprogramowaniem).

Nie nalezy w opcjach przegladarki internetowej wlaczaé opcji autouzupetniania formularzy
i zapamigtywania hasel.

W przypadku korzystania z szyfrowanego potaczenia przez przegladarke, nalezy zwracal
uwage na pojawienie si¢ odpowiedniej ikonki (ktédka) oraz adresu www rozpoczynajgcego
sie frazg”https:”.

Nalezy zachowaé szczegblng ostrozno$é w przypadku Zadania lub prosby podania kodow,
PIN-6w, numeréw kart platniczych przez Internet. Szczegdlnie tyczy si¢ to zadania podania
takich informacji przez rzekomy bank.

Uzytkownicy mogg takze korzystaé z Internetu dla celow prywatnych, ale wylacznie
okazjonalnie i powinno by¢ ono ograniczone do niezbednego minimum.

Korzystanie z Internetu dla celow prywatnych nie moze wplywa¢ na jakos¢ i ilo§¢
$wiadczonej przez Uzytkownika pracy oraz na prawidlowe i rzetelne wykonywanie przez -
niego obowigzkow stuzbowych, a takze na wydajnosé systemu informatycznego Pracodawcy.
Przy korzystaniu z Internetu, Uzytkownicy maja obowiazek przestrzega¢ prawa wlasnosci
przemystowej i prawa autorskiego.

W zakresie dozwolonym przepisami prawa, Administrator Danych Osobowych zastrzega
sobie prawo kontrolowania sposobu korzystania przez Uzytkownika z Internetu pod katem
wyzej opisanych zasad.

Ponadto, w uzasadnionym zakresie, Administrator Danych Osobowych zastrzega sobie prawo

kontroli czasu spedzanego przez Uzytkownika w Internecie.
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Administrator Danych Osobowych moze réwniez blokowaé dostgp do niektérych tresci
dostepnych przez Internet.
§6

Zasady korzystania z poczty elektronicznej

Przesylanie danych osobowych z uzyciem maila poza Urzedem Miejskim w Dobrej moze
odbywac¢ si¢ tylko przez osoby do tego upowaznione.

W przypadku przesytania informacji wrazliwych wewnatrz jednostki badz wszelkich danych
osobowych poza jednostka nalezy wykorzystywaé¢ mechanizmy kryptograficzne (hastowanie
wysylanych plikéw, podpis elektroniczny).

W przypadku zabezpieczenia plikow haslem, obowigzuje minimum § znakdéw:
duze i male litery i cyfry lub znaki specjalne a hasto nalezy przesta¢ odrgbnym mailem lub
inng metoda, np. telefonicznie lub SMS-em.

Uzytkownicy powinni zwracaé szczegdlng uwage na poprawnos$¢ adresu odbiorcy dokumentu.
Zaleca sig, aby uzytkownik podczas przesylania danych osobowych mailem zawart
w tresci prosbe o potwierdzenie otrzymania i zapoznania si¢ z informacja przez adresata.

Nie nalezy otwiera¢ zalacznikéw (plikéw) w mailach nadestanych przez nieznanego nadawce
lub podejrzanych zatacznikéw nadanych przez znanego nadawcs.

Nie nalezy otwiera¢ stron internetowych wskazanych hiperlinkami w mailach, gdyz mogg to
by¢ hiperlinki do stron zainfekowanych lub niebezpiecznych.

Uzytkownicy nie powinni rozsyla¢ za posrednictwem maila informacji o zagrozeniach dla
systemu informatycznego, ,tancuszkow szczescia", itp.

Uzytkownicy nie powinni rozsylaé, maili zawierajacych zalaczniki o duzym rozmiarze.
Uzytkownicy powinni okresowo kasowaé niepotrzebne maile. Archiwizacja poczty
przychodzacej oraz wychodzacej sekretariatu jest archiwizowana przez ASIL.

Podczas wysylania maili do wielu adresatow jednoczesnie, nalezy uzy¢ metody ,,Ukryte do
wiadomosci — UDW”.

Mail jest przeznaczony wylacznie do wykonywania obowigzkoéw stuzbowych.

Uzytkownicy maja prawo korzystaé z poczty wlasnej e-mail dla celow prywatnych wylacznie
okazjonalnie i powinno by¢ to ograniczone do niezbg¢dnego minimum.

Korzystanie z maila dla celéw prywatnych nie moze wplywaé na jakos$¢ i ilos¢ swiadczonej
przez Uzytkownika pracy oraz na prawidlowe i rzetelne wykonywanie przez niego
obowigzkow shuzbowych.

Przy korzystaniu z maila, Uzytkownicy majg obowiazek przestrzega¢ prawa wlasnosci

przemystowej i prawa autorskiego.




16. Uzytkownicy nie maja prawa korzysta¢ z maila w celu rozpowszechniania tresci

o charakterze obrazliwym, niemoralnym lub niestosownym wobec powszechnie

obowigzujacych zasad postepowania.

17. Uzytkownik bez zgody Administratora Danych Osobowych nie ma prawa wysylaé

1.

2.

cH

wiadomosci zawierajacych dane osobowe dotyczace pracownikow, klientow, dostawcow lub
kontrahentéw za po$rednictwem Internetu, w tym przy uzyciu prywatnej elektronicznej

skrzynki pocztowej.

§7

Ochrona antywirusowa

Uzytkownicy zobowigzani sa do skanowania plikow wprowadzanych z zewngtrznych
nosnikow programem antywirusowym.

Zakazane jest wylaczanie systemu antywirusowego podczas pracy systemu informatycznego
przetwarzajacego dane osobowe.

W  przypadku stwierdzenia zainfekowania systemu, uzytkownik obowigzany jest

poinformowac niezwlocznie o tym fakcie Administratora Systeméw Informatycznych.

§8

Procedura nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien

L.

w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynno$ci

Podstawa do nadania uprawnien do przetwarzania danych osobowych w systemie

informatycznym Urzedu Miejskiego w Dobrej jest upowaznienie do przetwarzania danych

osobowych. Upowaznienie wydawane jest przez Administratora Danych Osobowych.

Dostep do systemu informatycznego stuzacego do przetwarzania danych osobowych moze

uzyska¢ wylgcznie osoba upowazniona do przetwarzania danych osobowych, zarejestrowana

jako uzytkownik w tym systemie przez ASI.

1) Inspektor Ochrony Danych Osobowych :

2) w przypadku gdy dana osoba otrzymuje po raz pierwszy upowaznienie
do przetwarzania danych osobowych informuje ja o obowigzkach zwigzanych
z zapewnieniem ochrony danych osobowych;

3) odbiera od powyzszej osoby podpis pod upowaznieniem do przetwarzania danych
osobowych i o$wiadczeniem o zapoznaniu si¢ z obowigzujgcymi zasadami ochrony danych

osobowych.




3. Inspektor Ochrony Danych Osobowych prowadzi, w imieniu i z upowaznienia Administratora
Danych Osobowych, ewidencj¢ osdb upowaznionych do przetwarzania danych osobowych.
Kazda zmiana w zakresie informacji zawartych w ewidencji podlega niezwlocznemu
odnotowaniu przez Inspektora ochrony Danych Osobowych.

4. Uprawnienia dostepu do systemu informatycznego nadawane sa na podstawie wniosku
przetozonego danego pracownika,.

5. Zanadanie uprawnien w systemie informatycznym odpowiada ASI. Uprawnienia nie mogg by¢
nadane w przypadku, jezeli dana osoba nie posiada upowaznienia do przetwarzania danych
osobowych w wymaganym zakresie.

6. ASI informuje osobe wnioskujacg o fakcie nadania lub odmowy nadania uprawnien.

7. W przypadku nadawania uzytkownikowi uprawnien do danego systemu informatycznego po
raz pierwszy, ASI dokonuje nadania uzytkownikowi identyfikatora i generuje hasto a nastepnie
zglasza Inspektorowi ochrony Danych Osobowych w celu wpisania identyfikatora do
ewidencji 0sob upowaznionych do przetwarzania danych osobowych.

8. Identyfikator uzytkownika w systemie informatycznym musi by¢ unikalny dla uzytkownika.
Nie moze byé to identyfikator, ktory w przesziosci byl juz stosowany w systemie
informatycznym. Sprawdzenie unikalnosci identyfikatora odbywa si¢ na podstawie ewidencji
os6b upowaznionych do przetwarzania danych osobowych.

9. Haslo uzytkownika jest przydzielane indywidualnie kazdemu z uzytkownikéw i znane jest
tylko uzytkownikowi, ktdéry sie nim postuguje.

10. ASI przekazuje uzytkownikowi identyfikator i hasto.

11. Uzytkownik jest zobowigzany do zmiany hasta przy pierwszym dostepie do systemu

informatycznego.

§9

Procedura odbierania uprawnien do przetwarzania danych w systemie informatycznym

1. W przypadku konieczno$ci odebrania lub zmiany zakresu upowaznienia — w zwigzku ze
zmiang zakresu obowigzkow stuzbowych pracownika lub zakoniczeniem pracy — jego
przetozony wnioskuje do Inspektora Ochrony Danych Osobowych o wykonanie powyzszej
czynnosci. Administrator Danych Osobowych dokonuje, na podstawie informacji przekazanej
przez Inspektora Ochrony Danych Osobowych, odebrania lub zmiany zakresu upowaznienia,
ASI za$ dokonuje odebrania lub zmiany zakresu uprawniefi w systemie informatycznym.
O powyzszym Inspektora Ochrony Danych Osobowych informuje osobe wnioskujaca.

2. Odebranie uprawnien moze mie¢ charakter czasowy lub trwaty.

3. Odebranie uprawnien nastepuje poprzez:




e zablokowanie konta uzytkownika do czasu ustania przyczyny uzasadniajacej blokade
( wyrejestrowanie czasowe ),
e usuniecie danych uzytkownika z bazy uzytkownikéw systemu ( wyrejestrowanie
trwale ).
Czasowe wyrejestrowanie uzytkownika z systemu informatycznego musi nastapié
w przypadku:
e nieobecnosci uzytkownika w pracy trwajacej dtuzej niz 21 dni kalendarzowych,
e zawieszenia w pelnieniu obowigzkéw stuzbowych.
Przyczyng czasowego wyrejestrowania uzytkownika z systemu informatycznego moze by¢:
e wypowiedzenie umowy o pracg,
e wszczecie postgpowania  dyscyplinarnego  wzgledem osoby  upowaznionej
do przetwarzania danych osobowych.
Przyczyna trwalego wyrejestrowania uzytkownika z systemu informatycznego jest rozwigzanie
lub wygasniecie stosunku pracy lub innego stosunku prawnego, w ramach ktérego zatrudniony
byt uzytkownik.
W przypadku koniecznosci odebrania lub zmiany zakresu upowaznienia dla os6b nie bedacych
pracownikami Urzedu Miejskiego w Dobrej o wykonanie powyzszej czynnosci wnioskuje

pracownik koordynujacy dziatania danej osoby.

§10
Stosowane metody i $rodki uwierzytelnienia oraz procedury zwigzane
z ich zarzadzaniem i uzytkowaniem

Uzytkownicy systemu informatycznego przetwarzajacego dane osobowe wykorzystujg
w procesie uwierzytelnienia identyfikatory i hasta.

Identyfikator jest w spos6b jednoznaczny przypisany uzytkownikowi i nie podlega zmianie.
Nowe hasto jest przekazywane uzytkownikowi przez ASI.

Po zalogowaniu do systemu z wykorzystaniem otrzymanego hasta uzytkownik jest
zobowigzany do dokonania jego natychmiastowej zmiany, nawet, jezeli system informatyczny
nie wymusza takiego dziatania.

Hasta dostgpu do systemu informatycznego musza spetnia¢ ponizsze warunki:

1) posiada¢ dlugos¢ co najmniej 8 znakow,

2) zawierad litery matle i duze,

3) zawieraé cyfry lub znaki specjalne.

Haslo jest zmieniane przez uzytkownika nie rzadziej niz co 30 dni lub niezwlocznie
w przypadku podejrzenia, iz mogly z nim si¢ zapoznaé nieuprawnione osoby. Hasto powinno

r6zni¢ sie od poprzednio uzywanych.
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1.

Uzytkownik zobowiazany jest do:

1) nieujawniania hasta innym osobom, w tym innym uzytkownikom,

2) zachowania hasta w tajemnicy, réwniez po jego wygasnigciu,

3) niezapisywania hasla,

4) postepowania z hastami w spos6b uniemozliwiajacy dostep do nich osobom trzecim,

5) przestrzegania zasad dotyczacych jakosci i czgstosci zmian hasta,

6) wprowadzania hasta do systemu w sposob minimalizujacy podejrzenie go przez innych
uzytkownikow systemu.

W przypadku zapomnienia hasta uzytkownik powinien zwréci¢ si¢ do ASI

o wygenerowanie nowego hasta.

W przypadku podejrzenia zapoznania si¢ z hastem przez osobg nieuprawniona uzytkownik jest

zobowiazany do natychmiastowej zmiany hasta oraz powiadomienia o zaistniatym fakcie

Inspektora Ochrony Danych Osobowych.

Zabronione jest zapisywanie hasel w sposob jawny.

Zabrania si¢ uzytkownikom systemu udostepniania swojego identyfikatora i hasla innym

osobom oraz korzystania przez osoby upowaznione do przetwarzania danych osobowych z

identyfikatora lub hasta innego uzytkownika. Wyjatki sa dopuszczalne za zgoda

Administratora Danych Osobowych i pod nadzorem Administratora Systemu Informacji.

Hasto administratora systemu przechowywane jest w szafie zamykanej na klucz,

do ktorej dostep ma wylacznie Administrator Danych Osobowy, ewentualnie osoba przez

niego wskazana.

§11
Procedura rozpoczecia, zawieszenia i zakonczenia pracy przeznaczona

dla uzytkownikéw systemu

Rozpoczynajac prace w systemie informatycznym przetwarzajagcym dane osobowe,

uzytkownik:

1) uruchamia komputer,

2) wprowadza niezbedne do pracy identyfikatory i hasta,

3) hasta sa wprowadzane w sposéb minimalizujacy ryzyko podejrzenia ich przez osoby
trzecie,

4) w przypadku probleméw z rozpoczeciem pracy, spowodowanych odrzuceniem przez
system wprowadzonego identyfikatora i hasta, natychmiast kontaktuje si¢ z ASI,

5) w przypadku niestandardowego zachowania aplikacji przetwarzajacej dane osobowe

pracownik natychmiast powiadamia o zaistnialym fakcie ASL




Zawieszajgc prace w systemie informatycznym (w tym odchodzac od stanowiska pracy),
uzytkownik blokuje stacje roboczg. Kontynuacja pracy moze nastapi¢ po odblokowaniu stacji
roboczej po wprowadzeniu hasta, w sposob gwarantujacy jego niepodejrzenie przez osoby
trzecie.

Opuszczajgc pomieszczenie, w ktérym przetwarzane sa dane osobowe, pracownik
zobowigzany jest do zamknigcia pomieszczenia na klucz, jezeli w pomieszczeniu tym nie
przebywa inna osoba upowazniona do przebywania w tym pomieszczeniu. Zabronione jest
pozostawianie bez nadzoru w pomieszczeniach, w ktorych przetwarzane sa dane osobowe,
0s0b nieupowaznionych.

Koriczac prace w systemie informatycznym pracownik wylogowuje si¢ ze wszystkich
aplikacji, z ktorych korzystal, wylacza stacje robocza i zabezpiecza nosniki danych.
W przypadku gdy pracownik jest ostatnia osoba opuszczajaca pomieszczenie, sprawdza

zamknigcie okien, zamyka na klucz drzwi do pomieszczenia.

§12
Procedura tworzenia kopii zapasowych zbioréw danych oraz programoéw i narzedzi

programowych stuzacych do ich przetwarzania

Za tworzenie i przechowywanie kopii zapasowych odpowiedzialny jest ASI.

Kopie zapasowe systemow przetwarzajacych dane osobowe sg codziennie zapisywane na
tasmy magnetyczne. Zapis odbywa si¢ w godzinach 16-20.

Nosniki kopii zapasowych oznaczane sa w spos6b umozliwiajacy okreslenie daty utworzenia
kopii oraz nazwy systemu.

Nosniki z kopiami zapasowymi przechowywane sa w miejscu zabezpieczonym.

Utworzone kopie zapasowe podlegaja weryfikacji ze wzgledu na sprawdzenie mozliwosci
odczytu danych.

ASI odpowiada za prowadzenie ewidencji wykonania kopii zapasowych.

Inspektor Ochrony Danych Osobowych okresla czas przechowywania poszczego6lnych kopii
zapasowych, w zaleznosci od celu przetwarzania danych zapisanych na kopiach zapasowych.
ASI odpowiedzialny jest za realizacje dziatan odtworzeniowych w przypadku koniecznosci
podjecia takich dziatan w zwigzku z awarig systemu informatycznego Urzedu Miejskiego
w Dobrej . Po odtworzeniu systemu informatycznego ASI odpowiedzialny jest za
przeprowadzenie testow poprawnosci dzialania systemu przed jego oddaniem
do uzytkowania.

ASI  przeprowadza  weryfikacje = mozliwosci  odtworzenia danych  zapisanych
na kopiach zapasowych. Weryfikacja taka powinna by¢ przeprowadzana nie rzadziej niz raz

na p6t roku.




§13
Sposéb, miejsce i okres przechowywania elektronicznych no$nikéw informacji zawierajacych

dane osobowe oraz no$nikow kopii zapasowych

1. Dane osobowe przechowywane sa w postaci elektronicznej na:

1) nosnikach elektronicznych wbudowanych w sprzet informatyczny lub stanowigcych
element tego systemu,

2) przeno$nych nosnikach elektronicznych ( wymienne twarde dyski, pendrive, plyty
CD,DVD).

2. Dane przechowywane sa na nosnikach przenosnych jedynie w przypadkach, gdy jest to
konieczne, przez czas niezbedny do spelnienia celu, w jakim zostaty one na nosniku zapisane.
Po ustaniu czasu przechowywania zawarto$¢ nosnika podlega skasowaniu przy uzyciu
narzedzi zaakceptowanych do uzycia w Urzedzie Miejskim w Dobrej a w przypadku
no$nikdw optycznych stosuje sie niszczenie w niszczarkach umozliwiajacych niszczenie tego
typu nos$nikow.

3. Dane osobowe w systemie informatycznym przechowywane sa przez czas wymagany do
spemienia celu, dla ktérego sg one przetwarzane. Po jego uplywie dane podlegaja skasowaniu
lub anonimizacji.

4. Przenosne elektroniczne nos$niki informacji zawierajagce dane osobowe sa przechowywane
przez pracownikéw w sposob minimalizujacy ryzyko ich uszkodzenia lub zniszczenia,
w szczegllnosci w zamykanych szafach i meblach biurowych. Inspektor Ochrony Danych
Osobowych wyznacza pomieszczenia, w ktérych moga by¢ przechowywane takie nosniki.

5. Uzytkownicy nie moga wynosi¢ na zewnatrz organizacji wymiennych elektronicznych
nos$nikéw informacji z zapisanymi danymi osobowymi bez zgody Inspektora Ochrony Danych
Osobowych.

6. Dane osobowe wynoszone poza organizacj¢ muszg by¢ zaszyfrowane.

7. W przypadku uszkodzenia lub zuzycia nosnika zawierajacego dane osobowe nalezy dokonac
jego fizycznego zniszczenia lub trwatego usunigcia znajdujacych si¢ na nim danych.

8. Przekazywanie no$nikow z danymi osobowymi powinno by¢ przeprowadzone
z uwzglednieniem zasad bezpieczenstwa. Adresat powinien zosta¢ powiadomiony
o przesylce, za$ nadawca powinien sporzadzi¢ kopi¢ przestanych danych. Adresat powinien
powiadomi¢ nadawce o otrzymaniu przesylki. Jezeli nadawca nie otrzyma potwierdzenia, za$
adresat twierdzi, ze nie otrzymal przesyltki, uzytkownik bedacy nadawcg powinien

poinformowa¢ o zaistnialej sytuacji Inspektora Ochrony Danych Osobowych.




9. W przypadku wycofania sprzgtu komputerowego z uzycia dane osobowe na nim zapisane sa

kasowane przy uzyciu dedykowanego oprogramowania do bezpiecznego usuwania danych
zaakceptowanego do uzycia w Urzedzie Miejskim w Dobrej. W przypadku braku mozliwosci
programowego usunigcia danych dysk podlega fizycznemu zniszczeniu. Za zniszczenie
danych odpowiada ASI. Zniszczenie nosnika potwierdzane jest protokotem przechowywanym

przez Inspektora Ochrony Danych Osobowych.

10. Dopuszcza si¢ powierzenie niszczenia nos$nikéw danych wyspecjalizowanym podmiotom

1.

zewnetrznym, pod warunkiem:
1) zawarcia umowy, o ktérej mowa w art. 31 OchrDanychU,
2) zagwarantowania poufnosci danych przez ustugodawce,
3) umozliwienia prowadzenia nadzoru nad procesem niszczenia nosnikow przez
Inspektora Ochrony Danych Osobowych lub upowaznionego przez niego pracownika,

4) udokumentowania faktu zniszczenia nosnikéw protokotem.

§14
Sposéb zabezpieczenia systemu informatycznego przed dzialalno$cig oprogramowania,
ktorego celem dzialania jest uzyskanie nieuprawnionego dost¢pu do systemu

informatycznego

W celu zabezpieczenia systemu informatycznego przed dziataniem niebezpiecznego

oprogramowania zabrania si¢:

1) uruchamiania jakiegokolwiek oprogramowania, ktore nie zostalo zatwierdzone
do uzytku;

2) samowolnego korzystania z no$nikow przenosnych;

3) otwierania poczty elektronicznej, ktorej tytul nie sugeruje zwigzku z petnionymi
obowigzkami shizbowymi; w przypadkach watpliwych nalezy skonsultowaé sig
z Inspektorem Ochrony Danych Osobowych;

4) korzystania z Internetu w celach nie zwiazanych z pelnionymi obowigzkami stuzbowymi;

5) podtaczania komputerow do sieci zewnetrznych za posrednictwem modemow.

W przypadku zauwazenia objawéw mogacych wskazywaé na obecno$¢ niebezpiecznego

oprogramowania uzytkownik jest zobowiazany powiadomi¢ ASI. Do objawow powyzszych

mozna zaliczy¢:

1) istotne spowolnienie dziatania systemu informatycznego,

2) nietypowe dziatanie aplikacji,

3) nietypowe komunikaty,

4) utrate danych lub modyfikacje danych.




System informatyczny jest zabezpieczony przed dziataniem niebezpiecznego oprogramowania

poprzez:

1) oprogramowanie antywirusowe,

2) zapore sieciowa,

3) aktualizacje oprogramowania systemowego,

4) konfiguracje oprogramowania minimalizujaca ryzyko naruszenia bezpieczenstwa.

ASI jest odpowiedzialny za nadzoér nad dzialaniem powyzszych zabezpieczen,

a w szczego6lnoscei za:

1) weryfikacje aktualnosci sygnatur systemu antywirusowego i podejmowanie ewentualnych
dziatan korekcyjnych,

2) weryfikacje logéw systemu antywirusowego i podejmowanie dziatan korekcyjnych,

3) przeglad logéw zapory sieciowej oraz podejmowanie dziatan majacych na celu
zablokowanie atakow sieciowych,

4) weryfikacje poprawnosci aktualizacji oprogramowania systemowego.

§15

Odnotowanie informacji o udostepnieniu danych osobowych

Urzad Miejski w Dobrej udostgpnia dane osobowe jedynie w przypadkach prawnie

dopuszczalnych.

Odnotowanie faktu udostepnienia danych nastgpuje:

1) w przypadku [...] poprzez wprowadzenie przez uzytkownika w polu [...] informacji o
udostepnieniu danych,

Przy odnotowywaniu przez uzytkownika informacji o udostepnieniu danych, uzytkownik

wprowadza zapis ,.Dane osobowe w zakresie »zakres« udostgpniono »odbiorca« w dniu

y»data«”, wprowadzajac zamiast zapiséw w nawiasach klamrowych odpowiednie informacje.

§ 16
Procedura wykonywania przegladu i konserwacji systeméw oraz no$nikéw informacji

stuzgcych do przetwarzania danych osobowych

Przeglad i konserwacja sprzetu informatycznego realizowany jest przez upowaznionych

pracownikéw lub przez wlasciwe podmioty zewngtrzne.




Wszelkie naprawy urzadzen komputerowych oraz zmiany w systemie informatycznym

Administratora Danych, przeprowadzane sag — o ile to mozliwe — przez Administratora

Systemu Informatycznego.

Prace serwisowe wykonywane na terenie jednostki przez podmioty zewnetrzne podlegaja

bezposredniemu nadzorowi ASI.

Przekazanie sprzetu teleinformatycznego do naprawy poza teren jednostki jest dopuszczalne,

jezeli spetnione zostang ponizsze warunki:

1) sprzet przekazywany jest bez nosnikéw zawierajacych dane osobowe, za$ fakt usunigcia
no$nikéw danych lub stwierdzenia braku no$nikow danych jest potwierdzany protokotem,

2) przekazanie sprzetu potwierdzane jest protokolem, pozwalajacym na jednoznaczne
wskazanie osoby przekazujacej i osoby odbierajacej sprzet.

Protokoly, o ktérych mowa w punkcie 3, lub ich kopie przechowywane sg przez ASI.

Wszelkie prace serwisowe wykonywane przez podmioty zewnetrzne wymagaja sporzadzenia

protokotu serwisowego, zawierajacego co najmniej ponizsze informacje:

1) wskazanie osoby przeprowadzajacej prace serwisowe oraz podmiotu, ktérego osoba ta jest
pracownikiem,

2) wskazanie osoby nadzorujacej przebieg prac serwisowych (dotyczy sytuacji, gdy prace
realizowane sg w siedzibie),

3) przedmiot prac serwisowych (w szczegolnosci identyfikator sprzetu w przypadku prac
serwisowych dotyczacych sprzetu),

4) zakres prac serwisowych i ich wynik,

5) czas przeprowadzania prac serwisowych.

Je$li nosnik danych ( dysk, piyta lub inne ) zostanie uszkodzony i nie mozna

go odczytaé ani usungé z niego danych, nalezy go zniszczy¢é mechanicznie

w niszczarce lub innym urzadzeniu gwarantujacym trwate usunigcie danych.

§17

Postanowienia koncowe

Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest zapoznac sig
przed dopuszczeniem do przetwarzania danych z niniejsza instrukcja oraz zlozy¢ stosowne
o$wiadczenie, potwierdzajace znajomos¢ jej tresci.

Niezastosowanie si¢ do procedur okreslonych w niniejszej instrukcji przez pracownikoéw
upowaznionych do przetwarzania danych osobowych moze by¢ potraktowane jako cigzkie

naruszenie obowigzkow pracowniczych.




Zataczniki do Instrukcji zarzadzania systemem informatycznym:

1. Zatacznik nr. 1 Rejestr nosnikow komputerowych zawierajacych dane osobowe.
2. Zatacznik nr. 2 Ewidencja udostepniania danych.

3. Zalacznik nr. 3 Metryka hasta.

4. Zatacznik nr.4 Rejestr napraw i przegladow.




Zalgcznik nr 1 - rejestr nosnikow komputerowych zawierajacych dane osobowe

REJESTR NOSNIKOW KOMPUTEROWYCH
ZAWIERAJACYCH DANE OSOBOWE

URZAD MIEJSKI W DOBREJ
0 . Data Miejsce o3 .
znaczenie isania rzechowywania Imie i nazwisko
nosnika WERES Opis nos$nika p b uzytkownika Uwagi
w rejestr noénika

Andrzef Piathowskl



Zalgcznik nr 2 - ewidencja udostepniania danych

EWIDENCJA UDOSTEPNIANIA DANYCH

URZAD MIEJSKI W DOBREJ
Lp. Data Podmiot, ktéremu dane | Podstawa prawna Zakres Podpis
udostepnienia udostepniono udostepnienia udostepnionych pracownika
danych (nazwa, adres) danych danych

Andrzej Piathowskd




Zatgcznik nr 3 - metryka hasta do Instrukcji zarzqdzania systemem informatycznym

Nazwa systemu / Rodzaj hasta

Hasto

Data utworzenia

Podpis
Administratora




Zalgceznik nr 4 — Rejestr napraw, przeglgdow i konserwacji systeméw informatycznych

REJESTR NAPRAW, PRZEGLADOW I KONSERWACJI SYSTEMOW INFORMATYCZNYCH

W URZEDZIE MIEJSKIM W DOBREJ

Lp.

Data
zdarzenia

Numer umowy

System
informatyczny,
ktérego zdarzenie
dotyczy

Rodzaj ushugi

Podpis

Podpis

wykonujacego | Administratora

ustuge

Danych

Andrzej I

igthowskd




Zalgcznik nr 5 - rejestr programéw komputerowych

REJESTR PROGRAMOW KOMPUTEROWYCH
ZAWIERAJACYCH DANE OSOBOWE

URZAD MIEJSKI W DOBREJ

Miejsce Imig i nazwisko

Lp. Nazwa programu przechowywania uzytkownika Uwagi




