Zarzadzenie Nr RO.S0.0050.74.2021
Burmistrza Dobrej
z dnia 23 wrzesnia 2021 r.

w sprawie wprowadzenia procedury reagowania na incydenty
bezpieczenstwa komputerowego w Urzedzie Miejskim w Dobrej

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990r. o samorzadzie gminnym
(tekst jedn. Dz.U. z 2021r., poz. 1372) oraz art. 22 ust. 1 w zwigzku z art. 4 pkt 7 ustawy
z dnia 5 lipca 2018r. o krajowym systemie cyberbezpieczenstwa (tekst jedn. Dz. U. z
2020r., poz. 1369 z pézn. zm.)

Burmistrz Dobrej zarzgdza co nastepuje:

§1
1. Wprowadza sie procedurg reagowania na incydenty bezpieczenstwa
komputerowego w Urzedzie Miejskim w Dobrej w brzmieniu stanowigcym
zatgcznik do zarzgdzenia.
2. Procedura, o ktérej mowa w ust. 1 obowigzuje wszystkich pracownikéw Urzedu
Miejskiego w Dobre;j.

§ 2

Wykonanie zarzgdzenia powierza sie Z-cy Burmistrza Dobrej.

§3

Zarzadzenie wchodzi w zycie z dniem podpisania.




1.

3.

Zatgcznik

do Zarzadzenia Nr RO.S0.0050.74.2021.
Burmistrza Dobrej

z dnia 23 wrzesénia 2021 r.

PROCEDURA ZARZADZANIA INCYDENTAMI ZWIAZANYMI
Z BEZPIECZENSTWEM INFORMACJI | CYBERBEZPIECZENS TWEM
W URZEDZIE MIEJSKIM W DOBREJ

. Postanowienia ogodlne

Procedura zarzadzania incydentami zwigzanymi z bezpieczenstwem informaciji
oraz cyberbezpieczenstwem ma na celu zapewnienie ciggto$ci operacyjnej
oraz ograniczenie wplywu przypadkéw naruszen bezpieczenstwa zasobow
informacyjnych na dziatalnos¢ Urzedu.

Podstawg prawng do opracowania | wdrozenia dokumentu jest art. 22 ust.1 pkt 1
ustawy z dnia 5 lipca 2018r. o krajowym systemie cyberbezpieczenstwa
(tekst jedn. Dz. U. z 2020r., poz. 1369 z pdzn. zm.) oraz § 20 ust. 2 pkt 13
rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dia rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dia systemow teleinformatycznych (tekst jedn. Dz. U. z 2017r., poz. 2247 z pézn.
zm.).

liekro¢ jest mowa o:

1) Incydencie w podmiocie publicznym - nalezy przez to rozumieé incydent,
ktory powoduje lub moze spowodowac obnizenie jako§ci lub przerwanie
realizacji zadania publicznego realizowanego przez podmiot publiczny,

2) Incydencie krytycznym - nalezy przez to rozumieé incydent skutkujgcy
znaczng szkodg dla bezpieczenstwa lub porzadku prawnego, intereséw
miedzynarodowych, interesobw gospodarczych, dziatania instytucji
publicznych, praw lub wolnoéci obywatelskich lub Zycia i zdrowia ludzi,
klasyfikowany przez wtasciwy CSIRT NASK;

3) Inspektorze Ochrony Danych - nalezy przez to rozumie¢ osobeg
wyznaczong przez Administratora Danych Osobowych zwanego dalej
10OD";

4) Administratorze Systeméw Informatycznych - nalezy przez to rozumiec
osobe wyznaczong przez Administratora Danych Osobowych,
odpowiedzialna za sprawnosé i konserwacie oraz wdrazanie technicznych
zabezpieczen systemoéw informatycznych zwanego dalej ,ASI

5) Administratorze Danych Osobowych - nalezy przez to rozumie¢ Burmistrza
Dobrej.




i Kategorle incydentow

1. Incydent bezpieczenstwa informacji oraz cyberbezpieczenstwa to zdarzenie,
ktorego skutkiem jest lub moze byé naruszenie bezpieczenstwa aktywow
informacyjnych oraz ktory powoduje fub moze spowodowaé obnizenie jakosci
lub przerwanie realizacji zadania publicznego realizowanego przez podmiot
publiczny. Jego przyczyna moze byc:

1) zdarzenie losowe zewnetrzne (np. kleski zywiotowe, pozary, zaktdcenia
w dostawie energii elektrycznej itp.), kidrego wystgpienie moze
spowodowaé zniszczenie lub uszkodzenie infrastrukiury informatycznej
albo dokumentaciji papierowej oraz zakidcenie cigglosci pracy systemoéw
nie powodujgc naruszenia poufnosci danych;

2) zdarzenie losowe wewnetrzne (np. bledy w oprogramowaniu, awarie
sprzetu itp.), ktére moga powodowac zakidcenia ciaglosci pracy systemow
a takze prowadzi¢ do zniszczenia lub utraty danych;,

3) swiadome i celowe dzialania majgce na celu naruszenie poufnosci
zasobow informacyjnych, w tym poufnosci danych.

2. Incydentami bezpieczenstwa informacji w szczegolinosci sg:

1) naruszenie poufnoéci - to jest ujawnienie informagiji niepowotanym osobom;

2) naruszenie integralnoéci, to jest zniszczenie, uszkodzenie Iub
przektamanie informacji;

3) naruszenie dostepnosci - to jest braku dostepu do danych przez
uprawnionych uzytkownikdéw.

3. Przyczyny incydentéw bezpieczeristwa informacji oraz cyberbezpieczenstwa
moga dotyczyé:

1) niewtasciwego  wykorzystywania zasobéw  informatycznych  lub
niewlasciwe postepowanie z dokumentacja papierows;

2) dziatania szkodliwego oprogramowania;

3) préby omijania systeméw zabezpieczen;

4) nieautoryzowanego dostepu do systeméw, aplikacji i dokumentow,

5) zniszczenia lub kradziezy urzgdzen wykorzystywanych do przetwarzania
i przechowywania informaciji;

6) zniszczenia lub kradziezy nosnikéw danych;

7) proby wyludzen informacji;

8) atakéw socjotechnicznych, atakéw 2z  wykorzystaniem technik
zagrazajgcych poufnosci, integralnoéci lub dostgpriosci informacii;

9) nieprawidtowoéci w zakresie zabezpieczenia przechowywania danych,

w tym danych osobowych;

10) naruszenia zasad obowigzujacych w  Urzedzie  dotyczacych

bezpieczenstwa informacji, w tym danych osobowych.

L. Zakres obowigzywania procedury zarzadzania incydentami zwigzanymi

z bezpieczenistwem informacji oraz cyberbezpieczenistwem

Procedura zarzadzania incydentami zwigzanymi z bezpieczenstwem informacji
oraz cyberbezpieczeristwem obowigzuje w Urzedzie Miejskim w Dobrej.




V. Zglaszanie incydentow zwigzanych z bezpieczenistwem informacji
oraz cyberbezpieczeristwem

. W przypadku ujawnienia incydentu pracownik niezwlocznie powiadamia
o tym fakcie Inspektora Ochrony Danych oraz Administratora Systeméw
Informatycznych (gdy incydent dotyczy systeméw komputerowych). Zgtoszenie
nastepuje telefonicznie. Telefoniczne zgloszenie nalezy nastgpnie potwierdzic
szczegOtowg notatkq stuzbowa, ktérg przekazuje sig 10D.
Notatka musi zawiera¢ nastepujgce informacje:

1) imie i nazwisko osoby zgtaszajgcej;

2) stanowisko oraz komorka organizacyjna Urzedu,

3) dokladne miejsce oraz date wystgpienia incydentu;

4) opis incydentu w sposob adekwatny do posiadanej wiedzy i umiejgtnosci

zgtaszajgcego.

Brak umiejetnosci poprawnego rozpoznania incydentu przez osobg zgtaszajaca
nie moze by¢ przyczyng zaniechania zgtoszenia.
. W przypadku diuzszej nieobecnosci IOD incydent nalezy zgtosi¢ do ASI w sposdb
okreslony w pkt 1.

V. Zgtaszanie incydentéw zwigzanych z cyberbezpieczenstwem
przez jednostki organizacyjne Urzedu Miejskiego w Dobrej

. W przypadku stwierdzenia incydentu krytycznego lub incydentu w podmiocie
publicznym przez jednostki organizacyjne Urzedu Miejskiego w Dobrej nalezy
niezwlocznie telefonicznie powiadomié o tym fakcie 10D. W dalszej kolejnosci fakt
ten nalezy zgtosi¢ do 10D mailowo i potwierdzié oficjalnym pismem opatrzonym
podpisem kierownika jednostk| Dane kontaktowe IOD znajdujg sie na stronie
internetowe;j bra. v -

. W zgtoszeniu nalezy podaé wszystkle mformac;e zgodnie z trescig art. 23 ust. 1
Ustawy o krajowym systemie cyberbezpieczenstwa.

. W przypadku diuzszej nieobecnosci 10D zgtoszenia nalezy dokonywac do ASI
w sposob opisany w pkt 1.

VL Podejmowanie dzialan w zwigzku ze zgltaszanymi incydentami
zwiazanymi z bezpieczeristwem informacji oraz cyberbezpieczeristwem

. Zgloszenie incydentu rejestrowane jest przez 10D i przechowywane w teczce
Procedura zarzadzania incydentami zwigzanymi z bezpieczernstwem informacji
oraz cyberbezpieczeristvem dla Urzedu Miejskiego w Dobrej i jednostek
organizacyjnych”. Osoba zglaszajgca incydent powinna w miarg mozliwosci
zabezpieczyé materiat dowodowy (np. zrzut ekranu monitora, zdjgcie
niezabezpieczonych materiatbw zawierajgcych dane osobowe itp.). Dziatania
zwigzane z obstugg zdarzenia w pierwszej kolejnosci dotyczg rozpoznania
i kwalifikacji zgtoszenia. W przypadku, kiedy zgtoszenie zakwalifikowane zostato
jako incydent bezpieczenstwa informacji lub cyberbezpieczenstwa, dokonywana
jest jego ocena istotnosci. Powyzsze dziatania wykonuje 10D w porozumieniu
z ASL.



Przy ocenie istotnosci incydentu pod uwage brane sg nastepujgce czynniki:

1) powstate szkody bedgce wynikiem incydentu;

2) wplyw incydentu na dziatanie systemow;

3) wplyw incydentu na cigglosé dziatania Urzedu;

4) koszty usuniecia skutkéw incydentu;

5) szacowany czas naprawy skutkéw wywotanych incydentem;

6) oszacowanie zasobdéw koniecznych do przywrdcenia cigglosci dzialania

systemoéw.

. Zakwalifikowanie zgtoszenia incydentu jako falszywy alarm” Konhczy
postepowanie, o czym 10D informuje zglaszajgcego.
. W przypadku zakwalifikowania zdarzenia jako incydentu zwigzanego
z bezpieczenstwem informacji lub cyberbezpieczenistwem, IOD wspéinie z ASH
podejmuje dziatania zabezpieczajgce i naprawcze zmierzajgce do zniwelowania
szkdd powstalych w wyniku incydentu.
. O wynikach analizy incydentu oraz podjgtych dziataniach naprawczych 10D
informuje ADO.
. W przypadku stwierdzenia incydentu w podmiocie publicznym lub incydentu
krytycznego wyznaczona osoba odpowiedzialna za utrzymywanie kontaktow
z podmiotami krajowego systemu cyberbezpieczenstwa — IOD lub w zastepstwie
AS| (w przypadku nieobecno$ci IOD) nie pdzniej niz w ciggu 24 godzin
od momentu wykrycia zgtasza incydent do wlasciwego CSIRT NASK (Naukowa
i Akademicka Sie¢ Komputerowa — Panstwowego Instytutu Badawczego
ul. Kolska 12, 01-045 Warszawa).
. Zgtoszenia do CSIRT NASK przekazywane s3 w sposob elektroniczny. Procedura
zgtoszert opisana jest pod adresem internetowym hitps:/fincydent.cert.pl.
W przypadku braku mozliwosci przekazania go w sposéb elektroniczny mozna
zgtaszaé przy uzyciu innych dostepnych érodkéw komunikacji (np. na numer
telefonu +48223808274).
. W zgloszeniu przekazuje sie informacje zgodnie z formuiarzem oraz zgodnie
z frescig art. 23 ust. 1 ustawy z dnia 5 lipca 2018r. o krajowym systemie
cyberbezpieczehistwa.
. W przypadku stwierdzenia dzialan zamierzonych, przy jednoczesnym
zidentyfikowaniu sprawcy incydentu dotyczacego naruszenia bezpieczenstwa
informacji oraz cyberbezpieczefistwa ADO podejmuje decyzje¢ dotyczaca
wyciggniecia ewentualnych konsekwencji dyscyplinarnych wobec sprawcy
incydentu. Jednoczesnie, w zaleznoéci od wagi incydentu moga by¢
powiadomione organy $cigania.

VII. Podejmowanie dzialan w zwigzku ze zgltaszanymi incydentami
naruszenia bezpieczeristwa przetwarzania danych osobowych

. W przypadku naruszenia ochrony danych osobowych majg zastosowanie przepisy
art. 33 - 34 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu
takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzgdzenie
o ochronie danych - RODO) (Dz. Urz. UE L 119 z dnia 5 kwietnia 2016r).




2. Zgloszenie naruszenia bezpieczefistwa przetwarzania danych osobowych
do Prezesa Urzedu Ochrony Danych okresla ,lInstrukcja postgpowania
w przypadku naruszenia bezpieczenstwa ochrony danych w Urzedzie Miejskim
w Dobrej” wprowadzona Zarzgdzeniem Nr R0O.S0.0050.52.2019 Burmistrza
Dobrej z dnia 6 kwietnia 2019 ..




