Zarzadzenie nr RO.S0.0050.81.2021
Burmistrza Dobrej
z dnia 14 pazdziernika 2021 r

w sprawie wprowadzenia Polityki Bezpieczenstwa Informacji

w Urzedzie Miejskim w Dobrej

Na podstawie art. 33 ust. 3 i 5 ustawy z dnia 8 marca 1990 r. 0 samorzgdzie gminnym

(Dz. U. z 2021 r. poz.1372), zarzadza sie, co nastepuje:

§ 1. Wprowadza si¢ do stosowania Polityke Bezpieczenistwa Informacji w Urzedzie

Miejskim w Dobrej w brzmieniu zalgcznika do zarzgdzenia.
§ 2. Wykonanie zarzadzenia powierza sig¢ Zastepcy Burmistrza Dobrej

§ 3. Zarzgdzenie wchodzi w zycie z dniem podpisania.




Zatgcznik do zarzadzenia Nr RO.S0.0050.81.2021
Burmistrza Dobrej
z dnia 14.10.2021 r.

Polityka Bezpieczenstwa Informacji
w Urzedzie Miejskim w Dobrej

1. Deklaracja stosowania

Jednym z giéwnych celow w Urzgdzie Miejskim w Dobrej jest zapewhienie ochrony
przetwarzanych danych z zachowaniem gwarangji nalezytego bezpseczenstwa i
poufnosci powierzonych informaciji.

W celu spelnienia powyzszej deklaracji Burmistrz Urzedu Miejskiego w Dobrej
przyjmuje nastepujaca Polityke Bezpieczenstwa Informagiji:

1) Jestesmy Swiadomi waznosci przetwarzanych w Urzedzie informacji i bedziemy
stwarza¢ odpowiednie warunki dla ich ochrony, w tym takze poprzez
zabezpieczenie odpowiednich zasobdw finansowych i ludzkich.

2) Zobowigzujemy sie do spelnienia wymogéw prawnych, w szczegdlnosci
w zakresie wymagan Ustawy o ochronie danych osobowych, Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
05/46/WE (ogdlne rozporzgdzenie o ochronie danych) i ustawy o ochronie
informacji niejawnych.

3) W Urzedzie funkqonuje System Zarzadzanla Bezpieczenstwem Informacji,
zbudowany w oparciu o polskg i miedzynarodowg norme PN [SO/IEC 27001:2014-
12P, oraz ustawe o ochronie danych osobowych (tj Dz. U. 2019 r. poz. 1781).
Ponadto system ten jest spéjny z rozporzadzeniem Rady Ministréw w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych I wymiany informacji w postaci elektronicznej oraz minimalnych
wymagai dla systemow teleinformatycznych (tj. Dz. U. 2017 poz. 2247). Zakresem
ochrony objete sg wszystkie informacje przetwarzane w Urzedzie, niezaleznie od
miejsca i sposobu ich przetwarzania.

4) Za bezpieczenstwo informacji w Urzedzie odeWJada kazdy na swoim stanowisku
pracy. N s

5) Na podstaW|e nlme;szej Polityki sformutowano poszczegolne cele reallzowane
w oparciu o odpowiednie polityki, procedury i inne zabezpieczenia.

6) Przyjgto metode szacowania i oceny ryzyka oraz wyznaczono kryteria akceptacii
ryzyka. W stosunku do zidentyfikowanych ryzyk wprowadzono stosowne
zabezpieczenia.

7) Obowigzkiem pracownikéw Urzedu jest przestrzeganie zasad postepowania
opisanych w ninigjsze] Polityce Bezpieczenstwa Informacji oraz wszystkich
funkcjonujgecych w Urzedzie polityk i procedur zwigzanych z bezpieczenstwem.




8) Wdrozony system zarzadzania bezpieczenstwem informacji bedzie stale
doskonalony.

9)  Ninigjsza Polityka zostata ogloszona w Urzedzie Miejskim w Dobrej i jest dostepna
dla wszystkich pracownikow.

2. Definicje i wyrazenia
llekro¢ w niniejszym dokumencie mowa o:

1) Burmistrzu — nalezy przez to rozumie¢ Burmistrza Dobrej

2) Urzedzie - nalezy przez to rozumie¢ Urzad Miejski w Dobrej

3) Komoérce organizacyjnej — nalezy przez to rozumie¢: Wydzialy, Referaty, Urzad
Stanu Cywilnego, pracownikéw na samodzielnych stanowiskach, radcow
prawnych.

4) Niniejszej Polityce —nalezy przez to rozumiec: Polityke Bezpieczenstwa Informaciji.

5) Polityce Bezpieczenstwa — nalezy przez to rozumie¢: Polityke Bezpieczeristwa
Informaciji.

6) Polityce Bezpieczenstwa Danych Osobowych (PBDO) — nalezy przez to rozumieé
Polityke Bezpieczenstwa Danych Osobowych.

7) Administrator Danych — Burmistrz Dobrej

8) Administrator Danych Osobowych — Burmistrz Dobre;

9) 10D — Inspektor Ochrony Danych, osoba fizyczna powolana przez administratora
danych w celu nadzoru nad prawidtowym, zgodnym z RODO przetwarzaniem
danych osobowych.

10)ASI — Administrator Systemdw Informatycznych.

11)Bezpieczenstwo informacji — zachowanie poufnosci, integralnosci i dostepnosci
informacji.

12)Ryzyko —~ prawdopodobienstwo wystapienia zagrozenia, ktdre wykorzystujac
podatnosé{ci) aktywu, moze doprowadzi¢ do jego uszkodzenia lub zniszczenia.

13)Szacowanie ryzyka — calodciowy proces analizy i oceny ryzyka.

14)Aktywal/zasoby — wszystko to, co ma wartos¢ dla organizacji w zakresie informacji
(zarowno informacje, jak i $rodki techniczne oraz organizacyjne do ich
przetwarzania).

15)Poufnos¢ — zapewnienie dostepu do informacji tylko osobom upowaznionym.

16)Integralno§¢ — funkcja bezpieczenstwa polegajaca na tym, ze dane nie zostaly
zmienione, dodane [ub usuniete w nieautoryzowany sposéb.

17)Dostgpnosé — zapewnienie, ze osoby upowaznione bedg mialy dostep do
informacji tylko wtedy gdy jest to uzasadnione.

18)Postepowanie z ryzykiem — proces wyboru i wdrazania $rodkéw modyfikujacych
ryzyko.

19)Zarzadzanie ryzykiem - proces identyfikowania, kontrolowania
i minimalizowania lub eliminowania ryzyka dotyczgcego bezpleczenstwa ktore
moze dotyczyé systemow informacyjnych, przy zachowaniu akceptowalnego
poziomu kosztow.

20)Zdarzenie zwigzane z bezpieczenstwem informacji — okreslony stan systemu,
ustugi lub sieci, ktéry wskazuje na mozliwe naruszenie Niniejsze] Polityki, btad
zabezpieczenia lub nieznana dotychczas sytuacje, ktéra moze byé¢ zwigzana z
bezpieczelnistwem.

21)Incydent zwigzany z bezpieczenstwem informacji — pojedyncze zdarzenie lub seria
niepozadanych lub niespodziewanych zdarzen zwigzanych z bezpieczenstwem




informacji, ktére stwarzaja znaczne prawdopodobiefistwo zaki6cenia dziatan
biznesowych i zagrazajg bezpieczeristwu informagiji.

22)Dane osobowe - oznaczajg informacie o zidentyfikowanej lub mozliwej
do zidentyfikowania osobie fizycznej (,0sobie, ktérej dane dotycza”); mozliwa
do zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub
poérednio zidentyfikowac, w szczegdlnoéci na podstawie identyfikatora takiego jak
imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy
lub jeden badz kilka szczegdlnych czynnikéw okreslajacych fizyczna, fizjologiczna,
genetyczng, psychiczng, ekonomiczna, kulturowa lub spoteczng tozsamosé osoby
fizycznej. '

3. Analiza ryzyka

Niniejszy fragment dokumentu zawiera metody szacowania i oceny oraz kryteria ryzyk,
liste aktywoéw informacyjnych oraz miejsc i obszaréw przetwarzania informacj,
scenariusze podatnoéci oraz wyniki szacowania ryzyka.

3.1. Metoda szacowania ryzyka

Szacowanie ryzyka oparte zostato na klasyfikacji waznosci informacji. Za informacje
przetwarzane w Urzedzie uznano wszystkie informacje zwigzane z dziatalnoscig
Urzedu, ktore sg tu przetwarzane, w tym przechowywane.

Szacowanie ryzyka przeprowadza sie:

e przed podjgciem decyzji o wprowadzeniu niezbednych zabezpieczen,

» w przypadku wprowadzania zmian, ktére mogg mie¢ wplyw na bezpieczenstwo
informacji,

* po wykryciu nowych zagrozen lub zidentyfikowaniu nowych podatnoéci, ktére nie
byly rozpatrywane podczas wczesniejszego szacowania ryzyka,

¢ w przypadku zaistnienia istotnego incydentu bezpieczeristwa,

o jezeli zmianie lub rozszerzeniu uleglo przeznaczenie, zadania lub funkcjonalnoéé
systemu,

» okresowo, przy czym czestotliwosé okresla sie w polityce bezpieczenstwa.

3.1.1. Klasyfikacja Aktywoéw Informacyjnych

Informacje przetwarzane w Urzedzie sg dzielone na trzy podstawowe grupy waznoéci
i podgrupy:

“7e wzgledu na zarzqdzéﬁi'e informacja:

1) informacje wazne ze wzgledu na poufnosé:

« informacja jawna — informacja publicznie dostepna,

 informacja wewnetrzna — informacja, ktorej przetwarzanie podlega dodatkowym
obwarowaniom przez wzglad na szczegdlne znaczenie dla pracy Urzedu,

o informacje dostgpne — informacje dostgpne dla wszystkich pracownikéw Urzedu,

« informacje poufne — informacje udostepniane jedynie grupie: pracownikow
wtasciwych ze wzgledu na realizowane zadania,




e informacje stanowigce tajemnice stuzbowg — informacje, ktérych udostepnianie
moze narazi¢ Urzad na szkody,

e informacje niejawne - informacje do ktdrych stosuje sie przepisy ustawy
o ochronie informacji niejawnych, ustawy o ochronie danych osobowych lub innych
odrebnych aktoéw prawnych;

2) informacje wazne ze wzgledu na integralno$c:

¢ informacje przetwarzane tradycyjnie,
o informacje przetwarzane elektronicznie;

3) informacje wazne ze wzgledu na spojnosé:
informacje samodzielne — w odniesieniu do realizowanego celu/zadania,

o informacje powigzane — w odniesieniu do wielu celdw i zadan realizowanych
rownolegle lub w konsekwenciji.

Informacja nalezgca do wiecej niz jednej grupy przypisywana jest zawsze do
najwazniejszej z grup, do ktérych nalezy. Przypisanie informacji do grupy wykonywane
jest w nastepujacy sposdb:

1) przeprowadzenie inwentaryzacji informacij,
2) analiza strat, ktore mogg byé efektem utraty integralnosci, poufnosci lub

dostepnosci,
3} przypisanie informacji do grupy z najwyzszg stratg.

W niniejszym dokumencie Polityki wskazano jedynie stosowane metody oraz
zidentyfikowano podstawowe czynniki brane pod uwage. W niniejszej Polityce nie jest
prowadzona szczegdlowa analiza ryzyka wraz z niezbednymi wyliczeniami |
dokumentacija. Analizy ryzyka beda przeprowadzone okresowo hie rzadziej niz raz w

roku.

3.2. Metoda oceny ryzyka

Metodyka uzyta w analizie ryzyka jest to metodyka jakosciowa. W metodyce wartos¢
ryzyka naruszenia bezpieczenstwa wyliczana jest jako iloczyn skutkéw dziatania
zagrozenia (nastepstw) i prawdopodobienstwa tego zagrozenia.

Wyrdznia sie dwa rodzaje aktywow: aktywa podstawowe i aktywa wspierajgce.

Aktywa podstawowe sg to informacje i procesy, tzw. aktywa wirtualne. Zagrozenia nie
dzialajg na aktywa podstawowe, dziatajg tylko na aktywa wspierajgce.

Aktywa wspierajgce sa to tzw. kontenery w ktérych funkcjonujg aktywa podstawowe
lub elementy, ktore maja wp%yw na bezpieczenstwo aktywow podstawowych

W metodyce zdefiniowano zaleznosc pomledzy aktywami podstawowymi i aktywaml
wspierajacymi. Aktywa podstawowe moga zaleze¢ lub nie od aktywow wspierajacych.

Wprowadzono wartosciowanie aktywow podstawowych i wspierajgcych. Aktywa moga
mie¢ warto$¢ w przedziale od 0 do 10 dla kazdej cechy informacji (poufnos¢,
dostepnosé, integralnosé).Wartos¢ aktywa wspierajgcego jest to maksymalna wartos¢
ze wszystkich aktywow podstawowych, ktére wspiera to aktywo.




Skutek wyliczany jest jako iloczyn wartosci aktywow i stopnia utraty wartosci zasobu
w wyniku dzialania zagrozenia (degradacja).

Degradacja to stopien utraty wartosci aktywa w wyniku dzialania zagrozenia.
Degradacja przyjmuje wartosci od 0 do 1 gdzie 0 to oznacza zerows strate wartosci, a
1 oznacza calkowity utrate wartosci. Skutek wyliczany pozwala nam uwzglednié w
procesie oceny nastepsiw dziatania zagrozenia wartosci zasobow. Im wieksza wartosé
zasobu tym wigkszy bedzie skutek dla takiego samego zagrozenia.

Szacowanie ryzyka pozwala zidentyfikowaé ryzyka naruszenia bezpieczernistwa, na
jakie narazone sg informacje przetwarzane w systemie, pozwala dobra¢ adekwatne
zabezpieczenia, efektywnie chronigce zasoby, a przede wszystkim informacje
sktadowane w tym systemie. Na podstawie szacowania ryzyka dokonujemy wyboru
srodkdw ochrony, okreslamy zabezpieczenia ktére nalezy wdrozy¢ w celu zapewnienia
ochrony danych osobowych,

Cel szacowania ryzyka:

o Okreslenie zagrozen i podatnosci systemdw na te zagrozenia,

 ldentyfikacja obszaréw, dla ktorych nalezy wdrozyé zabezpieczenia i $rodki
zaradcze,

¢ Okreslenie istniejgcego ryzyka,

¢ Okreslenie skutecznos¢ istniejacych zabezpieczen,

e Zgromadzenie informacji potrzebnych do wyboru efektywnych i niezbednych
zabezpieczen.

3.3. Kryteria akceptacji ryzyka

Na etapie oceny ryzyka okre$la sie, ktore ryzyka sg akceptowalne poprzez poréwnanie
wyznaczonych poziomow ryzyk z ryzykiem, ktére mozna zaakceptowaé. W przypadku
gdy ryzyka sg wigksze od ryzyka akceptowainego wprowadza sie dziatania zaradcze
(proces postgpowania z ryzykiem). Dla ryzyk, ktére nie moga byé zaakceptowane ze
wzgledu na ich zbyt wysoki poziom, proces postepowania z ryzykiem przeprowadza
sig ponownie. Ryzyka pozostajgce po procesie postepowania z ryzykiem (ryzyka
szczgtkowe) podlegajg procesowi akceptacii ryzyka.

3.4. Lista aktywow informacyjnych

Kazda komoérka organizacyjna urzedu prowadzi, zaréwno w wers;ji elektronicznej jak
| papierowej rejestr czynnoéci przetwarzania danych.

3.5. Obszar przetwarzania informagji

Obszar przetwarzania informacji w Urzedzie zlokalizowany jest w budynku pod
adresem: Plac Wojska Polskiego 10, 62 - 730 DOBRA




3.6. Ryzyka

W Urzedzie Miejskim w Dobrej zostaly zidentyfikowane podstawowe ryzyka
wystepujgce w kontekscie procesu przetwarzania informaciji wraz z oszacowaniem ich
wielkoéci. Analiza ryzyka jest dokonywana corocznie.

4. Zbiory danych osobowych i systemy informatyczne uzywane do ich
przetwarzania

Ponizszy fragment dokumentu zawiera identyfikacje zbioréw danych osobowych
funkcjonujacych w Urzedzie oraz systemoéw informatycznych, w tym programéw,
wykorzystywanych do ich przetwarzania.

Wykaz zbioréw danych osobowych i metod ich przetwarzania

Czes¢ wykazanych zbiordéw przetwarzana jest w sposéb rozproszony logicznie i
podzielony strukturalnie i uzytkowo.

Wykaz systeméw informatycznych wykorzystywanych do przetwarzania
informacji

- Wykaz systemoéw informatycznych, w ktérych przetwarza sie informacje zostat
uporzgdkowany z wymienieniem systemow i przypisaniem programéw wchodzgcych
w skiad tych systemow.

Opis przepiywu danych

Niniejszy fragment dokumentdw zawiera opis przeplywow danych w zbiorach danych
osobowych. W pierwszej czesci opisane zostaly przepltywy danych w ramach kazdego
ze zbiorow, w drugiej za$ przeplywy danych pomiedzy zbiorami. Przeptyw danych w
ramach zbiorow. Wprowadzanie danych do systemow realizowane jest we wszystkich
zbiorach, kiorych dane sg przetwarzane. Zbiory danych posiadajg przeptywy danych
osobowych w formie elektronicznej wszedzie tam gdzie przeplywy takie sa mozliwe

technicznie.
Przeplyw danych pomiedzy zbiorami

W Urzedzie wystepujg przeplywy danych ‘miedzy zbiorami z wykorzystaniem
programow komputerowych jedynie w zakresie realizowanych przez Urzad zadah.

Opis struktur danych v

Opis struktur danych stosowanych w poszczegdéinych programach wykorzystywanych
do przetwarzania danych osobowych przez Urzad pochodzi od producentéow
oprogramowania.

Urzad dopuszcza program do wykorzystania po otrzymaniu od producenta opisu
struktur danych.




5. Organizacja bezpieczenstwa informacji

Niniejszy fragment dokumentu opisuje zasady organizacji bezpieczeristwa informagji,
zaréwno od strony wewnetrznej jak i zewnetrzne;.

5.1. Organizacja wewnegtrzna
5.1.1. Zaangazowanie kierownictwa w bezpieczenstwo informacji

Burmistrz odpowiada za catoksztaft bezpieczenstwa informacji Urzedu. W zwigzku
z powotaniem [OD oraz z przekazaniem zadan z zakresu obstugi informatycznej do
Referatu Informatyki. Burmistrz podejmuje c¢zes8é dzialan zwigzanych =z
bezpieczenstwem informacji organizacji, cze$¢ zleca 10D, a cze$¢ ASI.

Burmistrz:

1) zapewnia, by cele bezpieczenstwa informacji byly wiaczane do wszystkich dziatan,
ktore sg z tym zwigzane;

2) okresla i zatwierdza obowigzujgca w Urzedzie Niniejszg Polityke oraz poddaje
ja okresowym przegladom;

3) podejmuje dziatania majace na celu zapewnienie $rodkdéw niezbednych do
realizacji zadan zwigzanych z bezpieczenstwem informagciji;

4) koordynuje wdrozenie zabezpieczen w calej organizacji;

5) poddaje okresowym przeglagdom skutecznosé wdrozenia Polityki bezpieczenstwa;

6) przydziela i zatwierdza poszczegélne role i zakresy odpowiedzialno$ci zwiazane
z bezpieczenistwem informacii;

7) inicjuje plany i programy utrzymujace wiasciwg $Swiadomo$é problematyki
bezpieczenstwa informacji;

8) wspiera inicjatywy z zakresu bezpieczenstwa informacgiji.

5.1.2. Koordynacja bezpieczeﬁstwa.informacji

W Urzedzie dopuszcza sie tworzenie zespolu koordynujgcego bezpieczenstwo
informacji. Za caloksztaft dziatan koordynacyjnych odpowiada Burmistrz. Wszyscy
pracownicy, a w szczegdlnoéci kierownicy komodrek organizacyjnych i pracownicy na
samodzielnych stanowiskach sg zobowigzani do wspdipracy przy koordynacii
bezpieczenstwa informacji. Wszyscy pracownicy na swoich stanowiskach pracy sg
zobowigzani do realizacji zadan zgodnie z obowigzujgcg Politykg Bezpieczenstwa
Informacji. W przypadku zidentyfikowania dzialan niezgodnych z obowigzujgcymi
politykami, pracownik jest zobowigzany zglosi¢ ten fakt swojemu bezposredniemu
przetozonemu; a w przypadku naruszen dotyczacych systemow informatycznych: do
ASI, w przypadku danych osobowych: do {0D.

W przypadku zidentyfikowania okoliczno$ci znaczaco zmieniajacych zagrozenia bgdz
wplywajgcych na adekwatnosé zastosowanych Srodkdw zabezpieczajgcych do
isthiejgcych zagrozen kazdy pracownik, ktdry powzigt tego typu informacje jest
zobowigzany do jej przekazania AS| i IOD, a w przypadku braku takiej mozliwosci
swojemu bezposredniemu przetozonemu.




Pracownicy peiniacy funkcje kierownicze (zarzadzajacy pracownikami) sa
zobowigzani do utrzymania wéréd podleglych sobie pracownikéw $Swiadomosci
potrzeb i obowigzkéw z zakresu bezpieczenstwa informacji.

Zatwierdzanie stosowanych metod i proceséw zwigzanych z bezpieczenstwem
informacji znajduje sie w wylgcznej kompetencji Burmistrza.

5.1.3. Przypisanie odpowiedzialnosci w zakresie bezpieczenstwa informacji

Za bezpieczenstwo informacji odpowiedzialny jest kazdy pracownik Urzedu na swoim
stanowisku pracy. Za caloksztalt realizacji niniejsze] Polityki odpowiada Burmistrz
Dobrej. Za realizacje poszczeg6lnych elementoéw niniejszej Polityki odpowiadajg IOD
oraz AS| (zaleznie od zakresu obowiazkdéw przypisanych poszczegblnym
stanowiskom).

5.1.4. Proces autoryzacji srodkow przetwarzania informacji

Do przetwarzania informacji w Urzedzie moga byé wykorzystywane wytacznie srodki
autoryzowane przez ASI i 10D.

Skiadajac zapotrzebowanie na $rodek przetwarzania informacji, kierownik komérki
organizacyjnej uwzglednia w specyfikacji $rodka jego cechy majace wplyw na
bezpieczenstwo przetwarzanych informacji. Poprawno$¢ dziatania nowego Srodka
przetwarzania informacji zapewnia i koordynuje kierownik komaérki organizacyjnej, dla

ktorej $rodek jest przyjmowany.

Dopuszcza sie poprzez autoryzacje, nowe $rodki przetwarzania informacji do
wykorzystania w Urzedzie, jezeli ich uzywanie nie narusza obowigzujgcych zasad
niniejszej Polityki i PBDO. Przed podjeciem decyzji o autoryzacji Burmistrz lub 10D,
moze zwrdcié sie o opinie do ASI, lub oséb realizujgcych konfiguracje przyjmowanego
srodka. AS| wydajgc opinie ma na uwadze w szczego6inosci kompatybilnos¢é sprzetu i
oprogramowania z innymi komponentami systemu., W razie zaistnienia potrzeby
Burmistrz lub 10D zwracajg sie do wtasciwych dla danego rodzaju srodka specjalistow,
o modyfikacje srodka tak by spetniat on wymogi bezpieczenstwa opisane w niniejszej
Polityce.

5.1.5. Umowy o zachowaniu poufnosci
Urzad ze wzgledu na charakier swojej dziatalnosci nie stosuje powszechnie uméw

o zachowaniu poufnoéci. Ewentualng decyzje o zastosowaniu umowy o zachowaniu
poufnosci, w konkretnym przypadku, kazdorazowo podejmuje Burmistrz Dobrej.

5.1.6. Kontakty z organami wladzy

W Urzedzie nie tworzy sie specjalnych uregulowan dotyczgcych kontaktdw z organami
wiadzy. Kontakty ze stuzbami ratowniczymi zawarte sg w odrebnych od niniejszej

Polityki uregulowaniach.

5.1.7. Kontakty z grupami zaangazowanymi w zapewnienie bezpieczenstwa




Burmistrz utrzymuje regularne kontakty z Prezydentami/ Wéjtami/ Burmistrzami
w podobnych miejscowosciach, w szczegélnosci w celu wymiany doswiadczen,
informacji o nowych technologiach oraz otrzymywania wczesnych ostrzezen o
potencjalnych zagrozeniach.

5.1.8. Niezalezny przeglad bezpieczeiistwa informacji

Funkcjonujgcy w Urzedzie system zarzadzania bezpieczenstwem informacji jest
poddawany  okresowym  przeglagdom przeprowadzanym przez  Audytora
Wewnetrznego lub Podmiot zewnetrzny.

Przeglgdy powinny by¢ wykonywane nie rzadziej niz raz do roku, a takze dodatkowo
w sytuacjach, gdy nastapily znaczgce zmiany w organizacji majgce wplyw na polityke
Urzedu lub z nig zwigzane. Przeglgdy takie moga by¢ inicjowane przez Sekretarza lub
10OD.

5.2, Strony zewnetrzne

Charakter dziatalnosci Urzedu wymaga kontaktow z podmiotami zewnetrznymi. W
trakcie kontaktéw z podmiotami zewnetrznymi pracownicy Urzedu majg szczegdinie
na uwadze obowigzujgce zasady bezpieczenstwa informagii.

W kazdym przypadku wspélpracy z podmiotem zewnetrznym, ktéra wymaga
przekazania dostgpu do $rodkéw przetwarzania informacji lub do informacii
nalezgcych do Urzedu, konieczna jest analiza ryzyka zwigzanego z tg wspélpraca.

Szacowanie ryzyka, o kitdrym mowa powyzej odbywa sig¢ metodg intuicyjna. Ze
wzgledow ekonomicznych nie stosuje sie w tym przypadku metodologii szacowania
ryzyka opisanej w poczatkowej czeéci niniejszego dokumentu. Oszacowania ryzyka w
poszczegolnych przypadkach wspélpracy z podmiotami zewnetrznymi dokonuje
Burmistrz lub upowazniona osoba. W szczegdinych przypadkach Burmistrza moze
podjac decyzje o zastosowaniu wybranej metodyki szacowania ryzyka.

Przy szacowaniu ryzyka wspétpracy z podmiotami zewnetrznymi nalezy braé pod
uwage w szczegoinosci

e $rodki przetwarzania informacji, do ktérych ma by¢ zrealizowany dostep strony

zewnetrznej,’ ‘
e sposOb dostepu strony zewnetrznej do informacji oraz $rodkéw przetwarzania

informacji,

e warto$¢ i “wrazliwoéé udostepnianych informacji oraz'ich krytycznogé -

dla realizowanych procesow,

o zabezpieczenia potrzebne dla ochrony informacji, ktére z zalozenia nie sg
dostepne dla, podmiotu zewnetrznego,

e sposob identyfikacji organizacii i personelu uprawnionego do dostepu,

o Zzabezpieczenia wprowadzane przez podmiot zewnetrzny do przechowywania,
przekazywania, wspotuzytkowania i wymiany informacji,

o skutki braku dostepu podmiotu zewnetrznego, gdy jest on wymagany oraz
wprowadzanie [ub otrzymywanie niepoprawnych lub wprowadzajgcych w blad
informacji,




e wymagania prawne, regulacje wewnetrzne oraz inne zobowigzania umowne,
wiasciwe dla strony zewnetrznej, ktore nalezy wzigé pod uwage.

W kazdym przypadku, gdy podmiot zewnetrzny otrzymuje dostep do informacji lub
$rodkéw przetwarzania informacji nalezacych do Urzedu nalezy upewnié sig, ze jest
on $wiadom i akceptuje odpowiedzialnosci | zobowigzania z tym zwigzane.

5.3 Bezpieczenstwo w kontaktach z klientami

Przed udostgpnieniem informacji i Srodkéw przetwarzania informacji klientowi,
Zapoznaje sig go z wymaganiami w zakresie bezpieczenstwa. Wymagania te odnoszg

sie do:

e ochrony zasobow, w tym ( zasad udostepniania zasobdw, informaciji, aplikacii,
restrykcje utraty i modyfikacji danych, utraty integratho$ci),

e dostarczanych ustug,

» kontroli dostepu (nadawanie | zarzadzanie autoryzacjami, identyfikacja
uzytkownikow), '

¢ incydentdw bezpieczeristwa informacji,

* przepiséw prawnych, wlasnosci intelektualnej, ochrony pracy zespotowej.

6. Zarzadzanie aktywami

Urzad posiada lub dysponuje szeregiem aktywdw posiadajgcych warto$é. W zakresie
niezbednym dla zapewnienia ochrony tym aktywom prowadzi sie ich inwentaryzacje
oraz dazy do wskazania dla kazdego z aktywdw jego wiasciciela odpowiedzialnego za
nie.

Uzyte powyzej pojecie wiasciciel” odnosi sig do osoby lub podmiotu, ktéry ma
zatwierdzong kierowniczg odpowiedzialno$é za okreslone aktywa, w tym za ich
bezpieczenstwo. W tym znaczeniu pojecie to nie oznacza faktycznego posiadania
praw wlasnosci do akiywow.

6.1. Inwentaryzacja aktywow
W Urzedzie zidentyfikowano nastgpujgce typy aktywow:

informacyjne,
aktywa fizyczne,
ustugi,

kadra,

wartosci niematerialne (w tym oprogramowanie).

Inwentaryzacja wykorzystywanego oprogramowania prowadzona jest odrebnie.
W Polityce Bezpieczenstwa wskazano jedynie oprogramowanie wykorzystywane do
przetwarzania Informaciji.




Spis aktywow fizycznych prowadzony jest w ramach Inwentarza, tworzonego i
obstugiwanego na podstawie odrebnych przepiséw prawa.

Prowadzi sie wyodrebniong ewidencjg aktywow ustugowych. Czesciowo funkcja
ewidencyjna w zakresie tego typu aktywow realizowana jest w rejestrze zawartych

umow.
Ewidencje aktywow ludzkich prowadzi sie wraz z ewidencjg kadrows.

Prowadzi sie ewidencje aktywow niematerialnych.

6.2. Wiasnos¢ aktywow

Przypisanie wlasnosci aktywéw w Urzedzie nastepuje na podstawie og6lnie
obowigzujgcych przepisdw prawa oraz wewnetrznych uregulowan (zarzgdzenia

Burmistrza).
6.3. Akceptowalne uzycie aktywow

Wszelkie aktywa wykorzystywane przez pracownikéw Urzedu moga byé
wykorzystywane wylacznie zgodnie ze swoim przeznaczeniem i dia realizacji celéw

Urzedu.
Pracownicy sg odpowiedzialni za wykorzystywane przez siebie aktywa oraz sposéb
ich wykorzystywania. Dotyczy to rowniez dziatan prowadzonych pod ich nadzorem.

6.4. Dostep do aktywow

Niektore aktywa wskazane w czgsci Lista aktywow informacyjnych, sg dostepne w
trybie Ustawy o dostepie do informagji publicznej (Dz. U. z 2020 r., poz. 2176). Czeéé
wyzej wymienionych aktywdw jest publikowana (BIP, strony www, materiaty prasowe).
Decyzje o publikacji konkretnych informacji podejmujg wtasciwi dia rodzaju aktywa
pracownicy Urzedu.

7. Bezpieczenstwo zasobow ludzkich

Majgac na wzgledzie potencjalne zagrozenia wynikajace z dziatan ludzi podejmuje sie
kroki stuzgce redukgji ryzyka i zabezpieczeniu przed negatywnymi dziataniami lub ich

skutkami.
Urzad zatrudnia pracownikow. W zwigzku z tym w ponizsze] czesci dokumentu
opisane zostaly zasady postepowania zwigzane z nawigzaniem, trwaniem i ustaniem -

zatrudnienia.

7.1. Przed zatrudnieniem

7.1.1. Role i zakresy odpowiedzialnosci

W trakcie prowadzenia procesu rekrutacji pracownikdéw zwraca sie uwage na

zagadnienia bezpieczenstwa informacyjnego Urzedu. Opis stanowiska pracy
przedstawiany kandydatom powinien zawiera¢ role i odpowiedzialnosci zwiazane z

danym stanowiskiem pracy.

Role | odpowiedzialnosci zwigzane z danym stanowiskiem pracy uwzgledniaja:




e 0gdlne zatozenia niniejszej Polityki,

e zagadnienie ochrony aktywdéw przed nieuprawnionym dostepem, ujawnieniem,
modyfikacja, zniszczeniem lub znieksztatceniem,

e realizacje konkretnych dziatan i proceséw bezpieczenstwa,

¢ konieczno$¢ zapewnienia odpowiedzialnoéci osoby za jej dziatania,

o obowigzki i droge raportowania zdarzen zwiazanych z bezpieczenstwem,

Zdefiniowane role i zakresy odpowiedzialnoéci przedstawia sie¢ w trakcie procesu
rekrutacyjnego osobom ubiegajacym sie o dane stanowisko. Analogicznie postepuje
sie w przypadku dopuszczania do pracy osob trzecich, niezatrudnionych bezposrednio
przez Urzgd (na przyklad pracownicy firm  realizujgcych  ustugi).
Kazdy nowo zatrudniany pracownik musi zostac¢ rdwniez przeszkolony przez 10D w
zakresie procedur bezpieczenstwa danych osobowych, przed przystgpieniem do
wykonywania swoich obowigzkow.

7.1.2. Postepowanie sprawdzajace

W Urzedzie zatrudnia sie pracownikéw na stanowiskach, dla ktérych obowiazujace
pizepisy obligowaly zafrudniajgcego do przeprowadzenia postepowania
sprawdzajgcego opisanego w ustawie o pracownikach samorzgdowych.

Niezaleznie od tego wobec kandydatow do zatrudnienia stosuje sie postepowanie
sprawdzajgce oparte o wewnetrzne uregulowania. Forme oraz zakres tego
postepowania ustala sie indywidualnie w kazdym postepowaniu rekrutacyjnym, majac
na wzgledzie wymagania stawiane kandydatom, Kkiasyfikacje informacji oraz

potencjalne ryzyka.

W trakcie okreslania formy i zakresu weryfikacji kandydatoéw do pracy nalezy bra¢ pod
uwage w szczegdlnosci:

» dostepnosé satysfakcjonujgcych referencji, uwzgledniajgcych referencje formaline
(np. éwiadectwo pracy), jak i referencje osobiste,
o kompletnosé¢ i doktadnos¢ przedstawionego Zyciorysu (zwtaszcza historii

zatrudnienia),
s rzetelnoéc deklaracji w zakresie wyksztalcenia i kwalifikacji zawodowych,

¢ niezalezne potwierdzenie tozsamosci.

Szczeg6lng uwage zwraca sie na kwestie postepowania sprawdzajacego w przypadku
weryfikacji kandydata na stanowisko, ktdérego zakres obowigzkéw obejmuje
przetwarzanie danych podlegajacych szczegdinej ochronie, zwlaszcza tak zwanych
danych szczegblnych kategorii w rozumieniu przepiséw o ochronie danych osobowych
oraz danych o wynagrodzeniach.

Postepowanie sprawdzajgce jest prowadzone 2z poszanowaniem wszystkich
obowiagzujgcych przepisow prawa polskiego, w szczegdlnoSci przepiséw o ochronie
danych osobowych.

Decyzje o formie i zakresie prowadzenia weryfikacji podejmuje osoba odpowiedzialna
za proces rekrutacji na dane stanowisko lub Burmistrza.




Postgepowanie sprawdzajace moze byé réwniez prowadzone wobec podmiotéw
trzecich realizujgcych zadania na rzecz Urzedu. Zasady prowadzenia takiego
postepowania stosuje sie odpowiednio.

7.1.3. Zasady i warunki zatrudnienia

Jezeli tylko jest to formalnie mozliwe, czescig zobowigzan kontraktowych
pracownikow, wykonawcow i wspolpracownikéw (bez wzgledu na rodzaj
nawigzywanego stosunku prawnego) sg zasady i warunki zatrudnienia lub wspolpracy
precyzujgce obowiazki i odpowiedzialno$¢ w zakresie bezpieczeristwa informacgii.

Zasady i warunki, o ktérych mowa powyzej konstruuje si¢ uwzgledniajac:

¢ koniecznos¢ zachowania poufnoéci informacji, do ktdrych pracownik badz

wspolpracownik uzyskuje dostep,

 prawa i obowigzki pracownikow badz wspéipracownikéw zwigzane z realizowanymi
przez nich zadaniami,

o odpowiedzialnos¢  pracownikbw badZz  wspoipracownikéw  zwigzang =z
przetwarzaniem informacji pochodzgcych zaréwno z wewnatrz Urzedu, jak i od

stron zewnetrznych,

¢ odpowiedzialno$¢ za dziatania prowadzone poza siedzibg Urzedu.,

¢ dzialania podejmowane w sytuacji, gdy pracownik lub wspdipracownik nie
przestrzega wymagan bezpieczenstwa.

W dokumentaciji zwigzanej z wdrozeniem zasad i warunkéow, o kiérych mowa powyzej
powinno znalez¢ sie oswiadczenie pracownika badz wspdtpracownika potwierdzajace

akceptacje przyjetych ustalen.

Zaleca sig, by w kazdym przypadku rozwazaé sensownos$é¢ rozszerzenia
odpowiedzialno$ci zawartej w zasadach i warunkach zatrudnienia lub wspotpracy na
okreslony czas po ustaniu stosunku pracy lub wspétpracy.

7.2. Nadanie uprawnien

Nadanie  uprawniet  nastgpuje w  sposéb  zintegrowany =z  PBDO.
10D przeprowadza proces szkolenia. Upowaznienia wydawane sg przez
wyznaczonego pracownika. Na podstawie upowaznienia AS| nadaje dostep do

systemdw informatycznych.

7.2.1,.0d powiedziainos¢ kierownictwa

Burmistrz wymaga od wszystkich pracownikéw i wspdlpracownikéw stosowania zasad
bezpieczenstwa, zgodnie z wprowadzonymi i obowigzujgeymi w Urzedzie politykami
i procedurami, w szczegdlno$ci z niniejszg Polityka.

Zadaniem Burmistrza jest podejmowanie wobec pracownikéw i wspéipracownikéw
dziataih majgcych na celu:

o zapewnienie wlasciwego sposobu wprowadzania ich w obowigzki i
odpowiedzialno$¢ zwigzana z bezpieczeristwem informacji, zwlaszcza ochrong




danych osobowych. Dziatania te powinny by¢ podejmowane przed przyznaniem
tym osobom dostepu do danych [ub narzedzi ich przetwarzania,

e przekazywanie im zalecen okredlajgcych  wymagania zwigzane @z
hezpieczeristwem informacji, zwigzane z ich obowigzkami w Urzedzie,

o osiggniecie poziomu Swiadomo$ci problematyki bezpieczenstwa informadiji,
a zwlaszcza ochrony danych osobowych, adekwatnego do realizowanych przez
nich obowigzkéw w Urzedzie,

o zapewnienie wypetniania zalecen i warunkdéw zatrudnienia, uwzgledniajgcych
niniejsza Polityke, uregulowania w zakresie ochrony danych osobowych oraz
wiasciwe metody pracy,- ciagle utrzymanie odpowiednich umiejetnoéci i
kwalifikacji.

7.2.2, Uséwiadamianie, ksztalcenie i szkolenia z zakresu bezpieczenistwa
informacji

W miare posiadanych mozliwosci ekonomicznych i organizacyjnych Urzad podejmuje
dziatania zmierzajgce do tego, by wszyscy pracownicy Urzedu zostali odpowiednio
przeszkoleni oraz byli regularnie informowani o uaktualnieniach obowiazujacych w
Urzedzie polityk i procedur, w szczegdlnosci niniejszej Polityki, ktore sg zwigzane z
wykonywang przez nich praca.

Szkoienia przeprowadza sie przed podjeciem pracy, a w szczegdlnosci przed
uzyskaniem przez pracownika dostepu do danych podlegajgeych ochronie.

Szkolenie powinno obejmowac w szczegodlnosci:

¢ wymagania bezpieczenstwa funkcjonujace w Urzedzie,

e zabezpieczania wynikajace z uregulowan prawnych,

o nauke korzystania ze $rodkéw przetwarzania informacji, z kidrymi pracownik
bedzie miat do czynienia,

e informacje o $rodkach dyscyplinarnych i karnych zwigzanych z naruszeniami zasad
bezpieczenstwa stosowanych w organizacji,

e procedure powiadamiania i zgtaszania incydentéw bezpieczenstwa.

Szkolenia prowadzi IOD oraz ASI.

7.2.3. Postepowanie dyscyplinarne

Naruszenie bezpieczerstwa przez pracownika, zwlaszcza razace przypadkl powinny
wigzaé sie z przeprowadzeniem formalnego procesu dyscyplinarnego w stosunku do

tego pracownika.

Formalne postepowanie dyscyplinarne jest rozpoczynane dopiero w momencie
przeprowadzenia weryfikacji potwierdzajgce] fakt naruszenia bezpieczenstwa przez

. dang osobhe.

Formalne postepowanie dyscyplinarne powinno zapewnia¢ poprawne i obiektywne
traktowanie pracownikow, ktorzy dopuscili sie naruszenia hezpieczenstwa.




Postepowanie to powinno by¢ adekwatne i uwzgledniaé w szczegdinosci takie czynniki
jak: rodzaj i waga naruszenia, jego wplyw na dziatalno$¢ Urzedu, informacje, czy jest
to pierwsze naruszenie czy kolejne wykonane przez tego samego pracownika,
wiasciwe przepisy prawne i inne stosowne czynniki. W postepowaniu dyscyplinarnym
bierze udziat 10D, a w sytuacjach dotyczgcych systeméw informatycznych réwniez
ASI,

7.3. Zakonczenie lub zmiana zatrudnienia

Zakonczenie pracy przez pracownikéw lub wspdltpracownikdw, zwigzane zaréwno z
odejsciem z organizacji, jak i istotng zmiang stanowiska powinny odbywaé sie w
sposdb zorganizowany.

Zaleca sig, by w przypadku istotnej zmiany stanowiska pracy wewnatrz Urzedu bylo
traktowane jako zakonczenie pracy na danym stanowisku i rozpoczecie nowej po
zmianie. W zwigzku z tym zapisy biezacego rozdzialu powinny wéwczas byé
stosowane odpowiednio. '

7.3.1 Odpowiedzialnos$é zwigzana z zakonczeniem zatrudnienia

Burmistrz, pracownik odpowiedzialny za prowadzenie ewidencji kadrowej lub
upowazniona przez nich osoba sg zobowigzani do zarzadzania odejsciem
pracownikow lub wspolpracownikéw z Urzedu, w tym za doprowadzenie do zwrotu
wszelkiego sprzetu i odebranie wszystkich praw dostepu. W swoich dziataniach osoba
ta wspolpracuje z bezposdrednim przefozonym pracownika koriczgcego zatrudnienie.

Przekazywanie obowigzkdw przy zakonczeniu zatrudnienia powinno odnosié sie w
swojej formie, treéci i zakresie do istniejacych wymagan bezpieczenstwa, uregulowan
i zobowigzarn prawnych, a takze odpowiedzialnosci z tytulu uméw (np. o zachowaniu
poufno$ci) i warunkéw zatrudnienia, zwlaszcza tych, kidre obowiazujg jeszcze po
momencie zakonczenia zatrudnienia.

Obowigzki i zakresy odpowiedzialnosci, ktére pozostajg w mocy po ustaniu
zatrudnienia lub wspolpracy powinny byé zawarte w umowach lub innych
dokumentach formalnych.

Kazdorazowo nalezy rozwazy¢ konieczno$¢ poinformowania pozostatego personelu
o zmianach w zatrudnieniu i podjaé stosowne dziatania. Wszelkie decyzje w tej sprawie

podejmuje Burmistrz.

- " T

7.3.2. Zwrot aktywéw -

Pracownik lub wspotpracownik koiiczacy zatrudnienie w Urzedzie jest zobowigzany do
zwrotu wszystkich aktywdw, kitére sg wtasnoscia Urzedu.

Do aktywow tych zaliczajg sie w szczegdinosei:
o dokumenty,

e sprzet,
e oprogramowanie,




inne urzgdzenia do przetwarzania danych, w tym przenoéne,

karty dostepu,

podreczniki,

wszelkie informacje w wersji papierowej bedace wtasno$cig organizacji,
informacje przechowywane na no$nikach elektronicznych,

inne aktywa.

e ¢ o ¢ o°o o

W przypadku, gdy pracownik lub wspdipracownik Korzysta z wlasnego sprzetu nalezy
upewnié sie, ze wszystkie informacje podlegajgce ochronie w Urzedzie, a zwlaszcza
dane osobowe zostaly bezpiecznie zwrdcone oraz trwale usunigte ze sprzetu.

Jezeli pracownicy lub wspdtpracownicy dysponujg wiedza istotng z punktu widzenia
biezgce] dziatalnosci Urzedu, wiedza ta powinna zosta¢ przed ustaniem zatrudnienia
udokumentowana i przekazana Urzedowi.

7.3.3. Odebranie praw dostgpu

Dziat Kadr zobowigzany jest przekaza¢ 10D i ASI informacje o zakohczeniu
zatrudnienia pracownika co najmniej na dzien przed jego zakoiiczeniem. W momencie
zakofczenia zatrudnienia wszelkie prawa dostepu do informacji i Srodkow
przetwarzania informacji, ktére posiadata osoba konczgca zatrudnienie powinny
zosta¢ odebrane. Odebranie praw dostepu powinno obejmowacé w szczegdlnosci:

dostep fizyczny i logiczny,

klucze,

karty identyfikacyjne i teleinformatyczne,

srodki przetwarzania |nformaCJ|

subskrypcje, iy

dokumenty potwierdzajace, ze dana osoba reprezentuje Urzad,
dostgpy do sprzetu i systemoéw informatycznych.

W indywidualnych sytuacjach nalezy rozwazy¢ odebranie lub ograniczenie praw
dostepu przed zakoiiczeniem lub zmiang zatrudnienia. Decyzje o takim dziataniu
podejmuje Burmistrz.

Przy rozwazaniu powyzszej decyzji naiezy w2|qc pod uwage miedzy innymi takie
czynniki ryzyka jak:

e czy zakonhczenie lub zmiana zatrudnienia jest inicjowana przez pracownika, czy
przez kierownictwo i jakie sa tego przyczyny, ,

o aktualny zakres odpowiedzialnoéci pracownika,

» warto$¢ aktualnie dostepnych dla niego akiywdw.

Jezeli prawa dostepu sa przyznane wigkszej grupie osob niz odchodzgey pracownik,
nalezy usungé tego pracownika z kazdej grupowej listy dostgpu oraz nalezy
poinformowaé pozostalych pracownikéw, bedgcych cztonkami tych grup, o zakazie
dzielenia sie informacjami z osobg odchodzgcg z pracy.




8. Bezpieczenstwo fizyczne i srodowiskowe

8.1. Obszary bezpieczne

Jednym ze $rodkéw zapewnienia bezpieczenistwa w Urzedzie jest ochrona przed
nieautoryzowanym dostepem fizycznym, uszkodzeniami lub zakidceniami w
adniesieniu do wszelkich aktywéw, zaréwno fizycznych, jak i informacyjnych.

W zwigzku z tym w Urzedzie stosuje sie obszar bezpieczny oraz dodatkowo obszar
przetwarzania danych osobowych, ktéry moze byé tozsamy z obszarem bezpiecznym.

8.1.1. Fizyczne granice obszaru bezpiecznego

Za obszar bezpieczny uwaza si¢ calg siedzibe Urzedu, tgcznie z zewnetrznymi
siedzibami komorek Urzedu. Dodatkowo, majgc na wzgledzie przetwarzanie informacji
i szczegbiny charakter ich ochrony, wyznacza sie obszar przetwarzania informacji (w
tym danych osobowych). Obszar przetwarzania informacji zostat zidentyfikowany w

punkcie 3.5.

8.1.2. Fizyczne i proceduralne zabezpieczenie obszaru przetwarzania informacji
Wejscia do obszaru bezpiecznego podlegajg zabezpieczeniom fizycznym.
Wykorzystywane wejécia operacyjne chronione sg za pomoca:

¢ Zamykanych na klucz drzwi do pomieszczen,

» Ewidencjonowania kluczy do pomieszczen pracowniczych,

o Sejfdow i szaf pancernych w pomieszczeniach wybranych komorek
organizacyjnych,

« Zabezpieczenia w postaci rejestracji wejs¢ i wyj$¢ pracownikéw a w przypadku
Interesantow identyfikacja przy pomocy monitoringu,

¢ Zabezpieczenia w postaci alarmu oraz alarmu przeciwpozarowego,

» Zabezpieczenia w postaci rejestracji polaczen telefonicznych,

Wyjscia zapasowe zabezpieczone sg fizycznie w sposob trwaly | wykorzystywane
wytgcznie w sytuacjach awaryjnych.

W Urzedzie wykonuje sie regularne przeglady stanu zabezpieczenia wejsé i
wprowadza ewentualne korekty.

8.1.3. Zabezpié’ﬁzanie pomieszczen

Pomieszczenia, w ktérych przetwarza sig (w tym przechowuje) informacje podlegajgce
ochronie w Urzgdzie zabezpiecza sig przed dostgpem os6b niepowotanych.

Podstawowym stosowanym sposobem zabezpieczania jest zamykanie pomieszczen
z uzyciem kiluczy, drzwiami wyposazonymi w zamki. Zasady zarzgdzania dostepem do
kluczy do pomieszczen opisane sq w rozdziale 10. Kontrola dostepu w czesci 10.2.
Zarzadzanie dostgpem uzytkownikow w punkcie 10.2.3. Dostep do kluczy.




Ponadto w Urzedzie zastosowano jako zabezpieczenie sejfy i szafy pancerne
do przechowywania przedmiotow wartosciowych w tym no$nikow danych.

Pomieszczenia oznacza sie w stopniu minimalnym, wymaganym prawem lub
niezbednym dia sprawnego funkcjonowania Urzedu. Nie stosuje sie zbednych
oznaczen, ktére mogiyby obniza¢ poziom bezpieczenstwa informacji przetwarzanych

w danych pomieszczeniach.
8.1.4. Ochrona przed zagrozeniami zewnetrznymi i Srodowiskowymi

W przypadku Urzedu w kontekscie zagrozen zewnetrznych i $Srodowiskowych
rozpatruje sie jedynie zagrozenie pozarem. W zwigzku z tym budynek bedacy siedziba
Urzedu wyposaza sie w sprzet przeciwpozarowy i gadniczy oraz wprowadza sig inne
oznaczenia (instrukcje przeciwpozarowe, drogi ewakuacyjne itp.) zgodnie z
odrebnymi, obowigzujgcymi przepisami w zakresie ochrony przeciwpozarowej.

W Urzedzie nie przechowuje sie materialdbw niebezpiecznych i wybuchowych w
iloéciach, ktére moglyby stanowié zagrozenie.

Prawdopodobienstwo wystapienia powodzi, trzesienia ziemi, wybuchu, niepokojow
spotecznych oraz innych form naturalnych lub spowodowanych przez cziowieka
katastrof, uznaje sie za bardzo male i nie tworzy sie specjainych uregulowan niniejsze;
Polityki zwigzanych z tymi zdarzeniami.

8.1.5. Praca w obszarach bezpiecznych

Praca w obszarach bezpiecznych powinna by¢ wykonywana ze zwracaniem
szczegblne] uwagi na zagadnienie bezpieczenstwa informacji, w szczegoélnoéci
powinna uwzglednia¢ wszystkie wskazowki, zalecenia i uregulowania obowigzujgce w
Urzedzie, zwlaszcza niniejsza Polityke.

Personel wykonujgcy prace w obszarach bezpiecznych powinien zostac
uswiadomiony w zakresie istnienia takich obszaréw oraz poinstruowany w zakresie

sposobu prowadzenia tam dziatan.

Nalezy unikaé prowadzenia prac w ohszarach bezpiecznych przez przedstawicieli
stron trzecich, gdy praca ta wykonywana jest bez nadzoru ze strony uprawnionego -
przedstawiciela Urzedu (zaréwno ze wzgledéw bezpieczenstwa, jak i z uwagi na -
uniemozliwienie ztosliwych dziatan).

Obszary bezpieczne, w ktorych nie pracujg i nie przebywajg:ludzie powinny byc ..
zamykane i okresowo sprawdzane. '

Uzywanie urzadzen fotograficznych, wideo, audio i innych urzadzen nagrywajgcych
jest dopuszczalne jedynie wtedy, gdy jest to niezbedne dla realizacji zadan
realizowanych przez poszczegdine komorki organizacyjne lub gdy osoba uzywajgca
takie urzadzenie posiada odpowiednie, indywidualne upowaznienie Burmistrz.




8.1.68. Obszary publicznie dostepne

W Urzedzie wyznacza sig obszary publicznie dostgpne. Obszarem publicznie
dostepnym jest taki obszar, do ktérego osoba trzecia moze wejéé bez przejécia przez
dowolny wykorzystywany proces autoryzacji. Obszary publicznie dostepne stosowane
sgq w celach organizacyjnych, majac na uwadze specyfike funkcjonowania Urzedu,
utatwiajgcych funkcjonowanie organizacii.

Obszar publicznie dostgpny w siedzibie Urzedu stanowi teren wokét budynku
z wyznaczonymi drogami dla pieszych i pojazdéw oraz: hol wejéciowy, obszar BOK,
sale slubdw, korytarze (w tym toalety) i klatki schodowe budynku.

Teren Urzedu poddaje sig regularnemu monitoringowi pod katem przebywania tam
0s6b postronnych, ktérych obecno$¢ na tych obszarach nie jest zwigzana z ich
interakcja z pracownikami Urzedu.

8.2. Bezpieczenstwo sprzetu

Sprzet bedacy w posiadaniu lub uzytkowaniu Urzedu podlega ochronie w celu
zapobiegania jego utracie, uszkodzeniu, kradziezy i innych zdarzen mogacych
zaktécic lub przerwac dziatalnosé Urzedu.

8.2.1. Lokalizacja i ochrona sprzetu

Sprzet w Urzedzie umieszczany i lokowany jest w sposob minimalizujacy ryzyko
zwigzane z bezpieczenstwem jego funkcjonowania oraz bezpieczenstwem informacii.

Komputery i inne $rodki przetwarzania informacji lokalizowane sg w taki sposoéb, aby
zapewni¢ im poprawne funkcjonowanie (np. w zakresie wentylacji), a jednoczesnie
utrudni¢ potencjalne dziatania majgce na celu naruszenie zasad bezpieczenstwa.

Monitory komputerowe i inne wysSwietlacze, na ktorych przetwarzane sg dane
podlegajgce ochronie, a w szczeg6lnoéci dane osobowe, umieszczane sg w sposéb
uniemozliwiajgcy podejrzenie danych na nich wyswietlanych przez osoby
nieuprawnione lub postronne.

Urzadzenia kluczowe z punktu widzenia funkcjonowania Urzedu w miare posiadanych
mozliwosci  lokalowych i organizacyjnych umieszczane sg w  odrebnych
pomieszczeniach, przystosowanych do pracy tego typu urzadzen. Dla zapewnienia
optymalnych warunkéw pracy regularnie monitoruje sie warunki srodowiskowe, takie

jak temperatura- czy wilgotnos¢, aby wykrywaé ich potencjalny negatywny wplyw na -

srodki przetwarzania informagji.

Kazdy uzytkownik, ktory stwierdzi, iz warunki srodowiskowe, w ktérych pracuja nosniki
przetwarzania informacji moga negatywnie wplyna¢ na ich funkcjonowanie jest
zobowigzany zglosi¢ ten fakt swojemu bezposredniemu przetozonemu lub ASI, a w
przypadku ich niedostepnosci bezposrednio Burmistrzowi.

Dla zapewnienia optymalnych warunkéw pracy oraz niezawodnosci urzadzen na
stanowiskach pracy z urzadzeniami przetwarzania informagcji, w szczegéinosci na




stanowiskach komputerowych w Urzedzie wszystkich uzytkownikdw obowigzuje zakaz
spozywania positkow, napojow oraz palenia tytoniu.

Budynki Urzedu sg wyposazone w instalacje odgromowsa.

8.2.2, Systemy wspomagajace

W celu ochrony systemoéw przetwarzajgcych informacje w Urzedzie przed awarig
lub zaktoceniami spowodowanymi awariami systemu zasilania stosuje sig stosowne

zabezpieczenia.

Systemy przetwarzajace informacje, w tym w szczegdlnosci sprzet komputerowy, a
zwtaszcza ten, za pomoca, ktérego przetwarzane sg dane osobowe zabezpiecza sig¢
przed awarig lub zakléceniami spowodowanymi utratg zasilania za pomocg
awaryjnych zasilaczy bezprzerwowych (UPS).

Dokonuje sie regularnego przegladu stosowanych zasilaczy awaryjnych (UPS) oraz
ich testowania, zgodnie z zaleceniami producentdw, aby zapewni¢ ich skutecznosc i

odpowiednig pojemno$¢ na wypadek awarii.

Urzadzenia, dla ktorych stosowanie zasilaczy awaryjnych nie jest wymagane
zabezpiecza sie przed uszkodzeniem spowodowanym przepigciem w  sieci
elektroenergetycznej za pomocg filtréw przeciwprzepigciowych.

Systemy wspomagajace takie jak dodatkowe zasilanie, zaopatrzenie w wode,
kanalizacja, ogrzewanie, wentylacja oraz klimatyzacja poddaje si¢ okresowym
przegladom serwisowym celem zapewnienia ich bezawaryjnej i skutecznej pracy.

8.2.3. Bezpieczenstwo okablowania

Okablowanie zasilajgce, telekomunikacyjne i teleinformatyczne wykorzystywane w
Urzedzie jest prowadzone zgodnie z obowigzujgcymi wymogami prawnymi,
obowigzujgcymi dobrymi praktykami w tym zakresie oraz uregutowaniami niniejszego
dokumentu. Uregulowania zawarte ponizej obejmujg przede wszystkim to
okablowanie, ktore bedzie prowadzone w przysziosci w stosunku do ogloszenia
niniejszego dokumentu.

Okablowanie juz funkcjonujgce w*Urzedzie w momencie wejScia w Zycie niniejszej- -
Polityki a niespetniajace wskazanych ponizej zalecen bedzie dostosowywane do tych
regulacji sukcesywnie, w miare posiadanych mozliwoéci finansowych, organizacyjnych

i wisytuacji istnienia jednoznagznego ekonomicznego uzasadnienia prowadzenia-.
takich prac.

Zalecenia dotyczace okablowania:

e okablowanie powinno by¢ prowadzone z sposdb uniemozliwiajgcy lub silnie
utrudniajgcy dostep do niego przez osoby niepowotane (pod ziemig, pod tynkiem,
w spegcjalnych kanatach kablowych itp.),

« okablowanie nie powinno by¢ prowadzone przez obszary publicznie dostgpne,




e okablowanie =zasilajgce powinno byé oddzielone od okablowania
telekomunikacyjnego i teleinformatycznego w celu uniknigcia interferendji,

o kable i inny sprzgt zwigzany z okablowaniem powinny byé wyraznie oznakowane
w sposob umozliwiajgcy ich jednoznaczng identyfikacje,

o strukiura okablowania powinna byé udokumentowana,

¢ powinna byC prowadzona ponadto dokumentacja wykonanych polgczen
kablowych,

e kluczowe elementy infrastruktury kablowej (np. koncentratory) powinny by¢
dodatkowo zabezpieczane fizycznie przed nieuprawnionym dostepem.

8.2.4, Konserwacja sprzetu

W celu zapewnienia ciggtej dostepno$ci i integralnosci sprzetu prowadzi sie jego
regularng konserwacje.

Przy organizadcji i realizacji dziatan konserwacyjnych bierze sie pod uwage:

o zalecenia producenta lub dostawcy sprzetu, w kwestii czestotliwosci i zakresu
konserwaciji,

o realizacje napraw i czynno$ci serwisowych przez kompetentny (autoryzowany —
jezeli dotyczy) personel,

¢ rejestrowanie awarii, ich przyczyn i skutkéw,

o wdrozenie stosownych zabezpieczen w trakcie prowadzenia naprawy lub
konserwacji, w tym w szczegdinodci z uwzglednieniem miejsca realizacji tych
dziatan (w siedzibie Urzedu lub poza nim),

* konieczno$¢ zapewnienia zgodnoéci z wymaganiami nakladanymi przez
uregulowania umow gwarancyjnych lub polis ubezpieczeniowych.

8.2.5. Bezpieczenstwo sprzetu poza siedzibg

W zakresie bezpieczeristwa sprzetu poza siedzibg stosuje sie uregulowania z
dokumentu Instrukcja zarzgdzania systemami informatycznymi.

8.2.6. Bezpieczne zbywanie sprzetu lub przekazywanie do ponownego uzycia

Przed zbyciem lub przekazaniem do ponownego uzycia sprzet powinien zostaé
sprawdzony pod katem dostepnosci na nim jakichkolwiek informacji podlegajgcych
ochronie w Urzedzie, azwlaszcza danych osobowych Szczegdlnie w tym kontekscie
zwraca sig uwage na spizet komputerowy i inne narzedzia przetwarzania informacji

zawierajace nosniki danych.
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Przed zbyciem lub przekazaniem do ponownego uzycia wszelkie informacje
podlegajace ochronie, zwlaszcza dane osobowe, a takze licencjonowane
oprogramowanie sg trwale usuwane.

Jezeli jest to mozliwe w przypadku likwidacji nosnikow informacji dgzy sie do ich
fizycznego niszczenia.




8.2,7. Wynoszenie mienia

Zabrania si¢ wynoszenia sprzetu, informacji oraz oprogramowania poza siedzibe
Urzedu. Kazdy przypadek wynoszenia mienia bedacego wilasnoscig Urzedu lub tu
uzytkowanego wymaga zezwolenia.

Zezwolenia na wynoszenie mienia udziela Burmistrz lub upowazniona osoba.

W przypadku wynoszenia sprzetu poza siedzibe Urzedu sprawdza sie czas zwrotu
oraz stan sprzetu po zwrocie.

Burmistrz wprowadzit obowigzek rejestrowania, kiedy i przez kogo sprzet jest
WYNoszony oraz zwracany.

9. Zarzadzanie systemami i sieciami

Zasady obowigzujgce w zakresie zarzadzania systemami i sieciami w Urzedzie zostaly
opisane w odrebnym dokumencie, zatytulowanym instrukcja zarzadzania systemami
informatycznymi.

10. Kontrola dostepu
10.1. Wymagania wobec kontroli dostepu

Dostep do informacji lub érodkéw ich przetwarzania w Urzedzie jest ograniczany
i kontrolowany. Stosowane zasady przyznawania uprawnien, ich kontroli oraz
odbierania uwzgledniajg przedmiot i specyfike dziatalnosci Urzedu. Zagadnienia
kontroli dostepu odnoszgce sig do systeméw informatycznych zostaly uregulowane w
dokumencie Instrukcja zarzadzania systemami informatycznymi. W niniejszej polityce
zebrane zostaly zalecenia i zasady ogoine oraz szczegdtowe odnoszace sie do innych
obszardw niz systemy informatyczne.

10.1.1. Polityka kontroli dostepu
Tworzona i stosowana w Urzedzie polityka kontroli dostepu uwzglednia:

* wymagania bezpieczenstwa poszczegoinych aplikacji,

o identyfikacje wszystkich informacji zwigzanych z aplikacjami oraz ryzyka, na kiére
te informacje moga by¢ narazone,

* obowigzujgce w Urzedzie zasady rozpowszechniania informagij,

* odpowiednie przepisy prawa, w tym w gzczegdlnosci przepisy o ochronie danych
osobowych, a takze zobowigzania wynikajace z zawartych umow,

« standaryzowane profile praw dostepu dla uzytkownikéw na typowych
stanowiskach, :

e W miare posiadanych mozliwosci finansowo-organizacyjnych rozdzielenie rél
zwigzanych z kontrolg dostepu,

» wymagania formalnej autoryzacji wniosku o przyznanie dostepu,

* wymagania okresowych przegladow zabezpieczen,

e odbieranie praw dostepu.
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W trakcie okreslania, zaréwno ogdinych, jak i szczegotowych, zasad kontroli dostepu
rozwaza sie nastepujace zagadnienia:

o rozrdéznienie pomiedzy zasadami, ktére muszg obowigzywac zawsze, a zasadami
wprowadzanymi wariantowo lub warunkowo,

o przyjecie przy ustalaniu zasad zatozenia, ze ,wszystko jest zabronione, dopoki nie
jest wyraznie dozwolone” (alternatywnie do zatozenia ,dozwolone jest wszystko, co

nie jest zabronione”),
e okreslenie zasad, ktére przed wprowadzeniem wymagajg uzyskania odpowiedniej

zgody i takich, ktére jej nie wymagajg.
10.2. Zarzadzanie dostepem uzytkownikow
10.2.1. Dostep do systeméw informatycznych

Zasady zarzgdzania dostepem uzytkownikéw do wykorzystywanych w Urzedzie
systeméw informatycznych zostaly uregulowane w dokumencie Instrukcja zarzadzania

systemami informatycznymi.

10.2.2. Dostep do budynku

Dostep do budynku jest ograniczony zgodnie z zasadami wskazanymi w niniejszym
dokumencie w rozdziale 8. Bezpieczenstwo fizyczne i $rodowiskowe w czeéci 8.1.

Obszary bezpieczne w punkcie 8.1.2.

10.2.3. Dostep do kluczy

W Urzedzie kiucze do pomieszczen dzieli sig na klucze wykorzystywane operacyjnie
oraz klucze awaryjne (zapasowe). Szczegdlowy zakres ochrony i zabezpieczenia
“kluczy zostanie uregulowany w dokumencie: Polityka kluczy.

10.3. Odpowiedzialno$é uzytkownikéw

Za bezpieczeristwo informacyjne, w tym za bezpieczenstwo przetwarzanych danych
osobowych w Urzedzie odpowiedziainy jest kazdy na swoim stanowisku pracy.
Skuteczno$é wdrozonych $érodkow bezpieczenstwa w duzej mierze zalezy od
wspotdziatania uprawnionych uzytkownikow. W zwigzku z tym uswiadamia sig ten fakt
uzytkownikom, a uzytkownicy s zobowigzani do wspélpracy w zakresie
bezpieczenstwa informacji w Urzedzie.

W szczegolny sposdb 'k'é‘Zdy z pracownikéw lub wspoipracownikdw Urzedu jest
odpowiedzialny za utrzymanie skutecznej kontroli dostgpu i zapewnienie
bezpieczefistwa w odniesieniu do swojego stanowiska pracy, zwlaszcza

wykorzystywanego sprzetu i haset, ktérymi sig postuguje.
10.3.1. Polityka czystego biurka i czystego ekranu

Wprowadza sie w Urzedzie politykg czystego biurka dla dokumentéw papierowych
i nosnikbw oraz czystego ekranu dla elektronicznych $érodkéw przetwarzania

informaciji.




W trakcie realizacji polityki czystego biurka i czystego ekranu zwraca sie szczeg6lng
uwage na:

e przechowywanie pod zamknigciem nosnikéw zawierajacych informacije
podlegajgce ochronie (zarébwno noénikow elektronicznych, jak i dokumentéw
papierowych), szczegolnie, gdy pomieszczenie jest opuszczane,

e blokowanie urzgdzen przetwarzajgcych informacje, zwlaszcza komputerdw,
gdy pozostawiane sg bez opieki lub czasowo nieuzywane,

e ochrong punktéw przyjmowania i wysytania korespondencji (np. faksowy),

¢ autoryzowane uzycie kopiarek lub innych technik kopiowania,

¢ niezwloczne usuwanie z drukarek dokumentdéw zawierajgcych informacje
podlegajace ochronie, a zwlaszcza dane osobowe.

10.4. Kontrola dostepu do sieci

Uregulowania dotyczgce zasad dostepu do sieci znajdujg sie w dokumencie Instrukcja
zarzgdzania systemami informatycznymi.

11. Pozyskiwanie, rozwdj i utrzymanie systeméw informacyjnych

Urzad, ze wzgledu na specyfikg swojej dziatalnosci, korzysta z gotowych rozwiazan
informatycznych nabywanych na rynku. Ponadto zadania z zakresu obstugi
informatycznej oraz ohowigzek zaopatrzenia Urzedu w sprzet IT zostaly przekazane
Referatowi Informatyki. W zwigzku z tym nie tworzy sig odrebnej Polityki dotyczacej
pozyskiwania, rozwoju i utrzymania systeméw informacyjnych.

W przypadku, gdy sytuacja Urzedu ulegnie zmianie i w ramach organizacji bedzie
tworzone, rozwijane bgdz utrzymane oprogramowanie, Burmistrz zobowigzuje sie do
aktualizacji niniejszej Polityki i Polityki bezpieczenstwa o uregulowania z tym
zwigzane. Za okre$lanie kierunkdw rozwoju | ewaluacji oprogramowania
odpowiedziainy jest ASI.

12, Zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji
12.1. Zglaszanie zdarzen zwiazanych z bezpieczeristwem informacji i sfabosci

Aby zapewni¢ skutecznos¢ funkcjonowania systemu bezpieczenstwa informacji w
Urzedzie wprowadza sig zasady zglaszania zdarzen zwigzanych z bezpieczenstwem
informacji oraz stabosci systemdw. Wszyscy pracownicy Urzedu sg zobowigzani do
postgpowania zgodnie z uregulowaniami niniejszego dokumentu.
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12.1.1. Zgtaszanie zdéfzeﬁ zwigzanych z bézpieczeﬁstwem informacji

W przypadku zauwazenia jakiegokolwiek zdarzenia mogacego wplyngé negatywnie
na bezpieczenstwo informacji w Urzedzie kazdy pracownik badz wspotpracownik jest
zobowigzany podjgé dziatania opisane w niniejszym dokumencie, w szczegdlnosci
zgtosic ten fakt do ASI oraz 10D,

Kwalifikacji zdarzenia jako moggcego wplyngé na bezpieczenstwo informacji dokonuje
osoba obserwujgca to zdarzenie. Za tego typu zdarzenia uwaza sie w szczegdlnosci:




utrate ustugi, urzadzenia lub funkcjonalnosci,

przecigzenie lub niepoprawne dziatanie systemu,

bledy ludzkie,

niezgodno$¢ z politykami lub zaleceniami,

naruszenia ustalen zwigzanych 2z bezpieczenstwem fizycznym, w tym

nieuprawniony dostep do danych lub obszaru przetwarzania, kradziez sprzetu badz

noénikéw danych,

e niekontrolowane zmiany systemu lub zabezpieczen, w tym wszelkie proby
naruszenia poufnosci, integralnosci i rozliczalnosci systemu badZ danych,

¢ niepoprawne dziatanie sprzetu lub oprogramowania,

¢ naruszenia dostepu,

¢ zdarzenia losowe,

W przypadku zauwazenia zdarzenia wplywajacego badZz mogacego mieé wp{yw
na bezpieczenstwo informacji osoba, kiora powzieta taka informacje powinna:

¢ zawiadomi¢ o tym fakcie Burmistrza lub swojego bezposredniego przelozonego,
AS| oraz |0D. Zawiadomienie powinno nastgpi¢ tak szybko, jak jest to mozliwe,

s zapamiefa¢ lub zanotowac wszystkie wazne szczegoly dotyczace zdarzenia (np.
typ niezgodnosci lub naruszenia, blad dziatania, wiadomo$¢ z ekranu, dziwne
zachowanie itp.),

e nie podejmowaé zadnych dalszych dzialan do czasu interwencji wyznaczonych
pracownikéw, zwlaszcza wowczas, gdy dalsze dzialania moglyby pogtebié
ujawnione problemy lub zatrze¢ Slady zwigzane ze zidentyfikowanym wczesniegj
naruszeniem,

¢ jezeli naruszenie spowodowalo sytuacje, w ktérej istnieje zagrozenie dostepu
do chronionych danych, a w szczegodlnosci danych osobowych, przez osoby
nieuprawnione, wowczas niezaleznie od oczekiwania na interwencje
wyznaczonych pracownikéw kazdy pracownik jest zobowigzany do zabezpieczenia
danych w celu uniemozliwienia dostepu do nich przez niepowotane osoby.

Zawiadomienie powinno zostaé przeprowadzone w formie, ktéra umozliwia najszybsze
przekazanie informacji. Jezeli jednak naruszenie dotyczy zagadnien ochrony danych
osobowych informacja o naruszeniu powinna by¢ dostarczona réwniez w formie

pisemnej do 10D.

Niezgiaszanie zauwazonych naruszen bedzie traktowane jako naruszenie systemu
bezpieczenstwa i moze podlegaé odpowiedzialnoéci dyscyplinarnej badz karnej.

12.1.2. Zgtaszanie stabos$ci systemu bezpieczenstwa o

W przypadku, gdy uzytkownik zaobserwowat lub podejrzewa istnienie stabosci w
systemie bezpieczenstwa jest zobowigzany zgtosi¢ ten fakt Burmistrzowi lub swojemu
bezposredniemu przetozonemu oraz ASI i [OD.

Jednoczes$nie uzytkownicy nie sg uprawnieni do testowania zabezpieczen systemu.
W zwigzku z tym niedopuszczalne jest dowodzenie istnienia podejrzewanej stabo$ci,
a ohowigzek dotyczy jedynie zgtoszenia podejrzenia jej wystepowania.




W trakcie realizacji polityki czystego biurka i czystego ekranu zwraca sig szczegdlng
uwage na:

e przechowywanie pod zamknieciem noénikéw zawierajacych informacje
podiegajace ochronie (zaréwno no$nikdw elektronicznych, jak i dokumentéw
papierowych), szczegéinie, gdy pomieszczenie jest opuszczane,

s blokowanie urzadzen przetwarzajgeych informacje, zwlaszcza komputerow,
gdy pozostawiane sg bez opieki lub czasowo nieuzywane,

e ochrone punktow przyjmowania i wysytania korespondencji (np. fakséw),

o autoryzowane uzycie kopiarek lub innych technik kopiowania,

o niezwioczne usuwanie z drukarek dokumentow zawierajacych informacje
podlegajgce ochronie, a zwtaszcza dane osobowe,

10.4. Kontrola dostepu do sieci

Uregulowania dotyczgce zasad dostepu do sieci znajdujg sie w dokumencie Instrukcja
zarzgdzania systemami informatycznymi.

11. Pozyskiwanie, rozwdj i utrzymanie systemow informacyjnych

Urzad, ze wzgledu na specyfike swojej dziatalnosci, korzysta z gotowych rozwigzan
informatycznych nabywanych na rynku. Ponadio zadania z zakresu obstugi
informatycznej oraz obowigzek zaopatrzenia Urzedu w sprzet IT zostaly przekazane
Referatowi Informatyki. W zwigzku z tym nie tworzy sie odrebnej Polityki dotyczacej
pozyskiwania, rozwoju i utrzymania systemow informacyjnych.

W przypadku, gdy sytuacja Urzedu ulegnie zmianie i w ramach organizacji bedzie
tworzone, rozwijane bad?z utrzymane oprogramowanie, Burmistrz zobowigzuje sie do
aktualizacji niniejszej Polityki i Polityki bezpieczeristwa o uregulowania z tym
‘zwigzane. Za okreSlanie kierunkéw rozwoju i ewaluacji oprogramowania
odpowiedzialny jest ASI.

12. Zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji
12.1. Zgtaszanie zdarzen zwigzanych z bezpieczenstwem informacji i stabosci

Aby zapewni¢ skutecznos¢ funkcjonowania systemu bezpieczenstwa informaciji w
Urzedzie wprowadza sig zasady zglaszania zdarzen zwigzanych z bezpieczenstwem
informacji oraz staho$ci systemow. Wszyscy pracownicy Urzedu sg zobowiazani do
postepowania zgodnie z uregulowaniami niniejszego dokumentu.
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12.1.1. Zgtaszanie zdarzen zwigzanych z bezpieczenstwem ini”ormacji

W przypadku zauwazenia jakiegokolwiek zdarzenia mogacego wplynaé negatywnie
na bezpieczenstwo informacji w Urzgdzie kazdy pracownik badz wspoipracownik jest
zobowigzany podjaé dziatania opisane w niniejszym dokumencie, w szczegdlnosci
zgtosic ten fakt do ASl oraz |OD.

Kwalifikacji zdarzenia jako mogacego wplynaé na bezpieczenstwo informacji dokonuje
osoba obserwujaca to zdarzenie. Za tego typu zdarzenia uwaza sie w szczegdinosci:




utrate ustugi, urzadzenia lub funkcjonalnosci,

przecigzenie lub niepoprawne dziatanie systemu,

btedy ludzkie,

niezgodno$¢ z politykami lub zaleceniami,

naruszenia ustalen zwigzanych =z bezpieczefistwem fizycznym, w. tym

nieuprawniony dostep do danych lub obszaru przetwarzania, kradziez sprzetu bgdz

noénikow danych,

e niekontrolowane zmiany systemu lub zabezpieczen, w tym wszelkie proby
naruszenia poufnosci, integralnosci i rozliczalno$ci systemu bgdz danych,

¢ niepoprawne dziatanie sprzetu lub oprogramowania,

e naruszenia dostepu,

¢ zdarzenia losowe,
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W przypadku zauwazenia zdarzenia wplywajgcego badZz mogacego mieé wplyw
na bezpieczenstwo informacji osoba, ktéra powzieta takg informacje powinna:

s zawiadomi¢ o tym fakcie Burmisirza lub swojego bezposredniego przelozonego,
ASl oraz I0D. Zawiadomienie powinno nastgpi¢ tak szybko, jak jest to mozliwe,

e zapamieta¢ lub zanotowad wszystkie wazne szczegoly dotyczace zdarzenia (np.
typ niezgodnosci lub naruszenia, blad dziatania, wiadomosé¢ z ekranu, dziwne
zachowanie itp.),

+ nie podejmowaé zadnych dalszych dziatan do czasu interwencji wyznaczonych
pracownikéw, zwlaszcza wowczas, gdy dalsze dziatania mogiyby poglebié
ujawnione problemy lub zatrzeé $lady zwigzane ze zidentyfikowanym wczesniej
naruszeniem,

e jezeli naruszenie spowodowalo sytuacje, w ktorej istnieje zagrozenie dostepu
do chronionych danych, a w szczegolnosci danych osobowych, przez osoby
nieuprawnione, wowczas niezaleznie od oczekiwania na interwencje
wyznaczonych pracownikéw kazdy pracownik jest zobowigzany do zabezpieczenia

" danych w celu uniemozliwienia dostepu do nich przez niepowotane osoby.

Zawiadomienie powinno zostaé przeprowadzone w formie, ktéra umozliwia najszybsze
przekazanie informagcji. Jezeli jednak naruszenie dotyczy zagadnien ochrony danych
osobowych informacja ¢ naruszeniu powinna byé dostarczona réwniez w formie

pisemnej do 10D.

Niezglaszanie zauwazonych naruszen. bedzie traktowane jako naruszenie systemu
bezpieczernstwa i moze podlegaé odpowiedzialnoéci dyscyplinarnej badz karnei.

12.1.2. Zgtaszanie stabos$ci systemy bezpieczenstwa

W przypadku, gdy uzytkownik zaobserwowat lub podejrzewa istnienie stabosci w
systemie bezpieczensiwa jest zobowigzany zglosi¢ ten fakt Burmistrzowi lub swojemu
bezposredniemu przetozonemu oraz AS| i10D.

Jednoczes$nie uzytkownicy nie sg uprawnieni do testowania zabezpieczen systemu.
W zwigzku z tym niedopuszczalne jest dowodzenie istnienia podejrzewanej stabosci,
a obowigzek dotyczy jedynie zgtoszenia podejrzenia jej wystepowania.




12.2. Zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji oraz
udoskonaleniami

12.2.1. Odpowiedzialnosé i procedury

Burmistrz dokiada wszelkich staran, by reakcja na incydenty zwigzane z
bezpieczenstwem informacji przebiegata w sposéb szybki, skuteczny |
uporzadkowany.

Pozostate procedury funkcjonujace w Urzedzie muszg byé zgodne pod katem
zachowania hezpieczenstwa informacii z niniejszg polityka.

Dopuszcza sie mozliwos¢ ustanawiania osobnych procedur w ramach rozwoju
systemu zarzadzania bezpieczenstwem informacji w przyszioSci. Procedury awaryjne
tworzone sg w sposéb mozliwie prosty i skrocony. Za tworzenie procedur zwigzanych
z takimi zdarzeniami jak atak terrorystyczny, pozar, katastrofy, grozne zjawiska
meteorologiczne odpowiedzialny jest Referat Zarzgdzania Kryzysowego.

Tworzeniem nowych i weryfikacjg (oraz uzupetnianiem) juz funkcjonujgcych procedur
zarzadza [OD w porozumieniu i przy udziale komoérek organizacyjnych Urzedu.

W przypadku pojawienia si¢ incydentu zwigzanego z bezpieczenstwem informacji
podejmuje sie wiasciwe dziatania, uwzgledniajgc:

¢ analize i identyfikacje przyczyny incydentu,

¢ ograniczanie zasiegu naruszenia bezpieczenstwa,

« planowanie i wdrazanie dziatan naprawczych w celu uniknigcia powtérnego
wystgpienia incydentu,

e komunikacje z podmiotami zwiazanymi z incydentem i zaangazowanymi w jego
usuniecie,

» dokumentacje prowadzonych dziatan,

e gromadzenie ewentualnych dowodow,

¢ utrzymanie cigglosci dziatania Urzedu.

12.2.2, Postepowanie wyjasniajace

Burmistrz ‘wyznacza jako osoby odpowiedzialne za prowadzenie postgpowan
wyjasniajgcych w przypadku incydentéw zwigzanych z bezpieczenstwem informagji

AS|i10D.

W przypadku otrzymania informacji o incydencie zwigzanym z bezpieczeristwem . -
informacji, osoba odpowiedzialna za prowadzenie postepowari wyjasniajgcych:

¢ udaje sie na miejsce wystapienia incydentu,

o dokonuje przegladu i oceny sytuacji zastanej, ze szczeg6inym uwzglednieniem
stanu urzadzen i pomieszczen w momencie przybycia,

« odbiera relacje dotyczacy zdarzen zwigzanych z incydentem od osoby zgtaszajgcej
incydent, a takze jesli jest taka koniecznoéé od innych oséb, ktérych wiedza moze
by¢ pomocna przy ustalaniu okolicznosci incydentu,




o wydaje polecenia i podejmuje decyzje w zakresie prowadzenia dalszych dziatan.
Wszyscy pracownicy, ktdrych dzialania mogg mieé zwigzek z incydentem badz
jego usuwaniem sg zobowigzani do bezwzglednej realizacji tych polecen,

o jezeli naruszenie jest wynikiem niezastosowania sie przez pracownikéw badz
wspodipracownikow Urzedu do obowigzujgecych przepiséw prawa lub uregulowar
wewnetrznych dotyczgcych bezpieczenstwa informacji lub ochrony danych
osobowych, osoba prowadzaca postgpowanie wyjasniajgce wnioskuje do
Burmistrza o wyciggnigcie stosownych konsekwencji. Do wniosku dofgcza sie
zgromadzony w wyniku postepowania wyjasniajgcego materiat dowodowy,

o w zalezno$ci od sytuacji i potrzeb z postepowania wyjasniajagcego moze byé
sporzadzony protokét. Jesli naruszenie dotyczyto ochrony badz przetwarzania
danych osobowych, osoba prowadzgca postepowanie wyjasniajgce jest
zobowigzana do sporzgdzenia protokotu z prowadzonego postepowania i po jego
zakonczeniu przekazania go Burmistrzowi. Protokét ten powinien zawieraé co
najmniej:

a) informacje o czasie — prawdopodobnym zaistnienia zdarzenia, zgtoszenia
incydentu oraz przybycia na miejsce osoby prowadzacej postepowanie
wyjasniajgce,

b) informacje o osobach zwiazanych z incydentem, w szczegélnoéci o
zgtaszajgcym oraz prowadzgcym postepowanie,

c) opis sytuacji zastanej po przybyciu na miejsce wystapienia incydentu, w tym
opis stanu systemow, urzgdzen i pomieszczen,

d) opis podjetych dziatan,

e) opis efektéw uzyskanych w wyniku podjetych dziatan,

fy opis przyczyny lub prawdopodobnej przyczyny zaistnienia incydentu,

g) ewentualne  wnioski ogélne, majgce na celu zmniejszenie
prawdopodobienstwa wystgpienia podobnego incydentu w przysztosci.

12.2.3.Wycigganie wnioskéw z incydentéw zwigzanych z bezpieczenstwem
informacji

Regularnie prowadzi sig analize wystepujgcych incydentow oraz wycigga wnioski z tej
analizy. W uzasadnionych przypadkach wnioski z analizy, o ktorej mowa powyzej,
stanowig podstawg do wnioskowania zmian w obowigzujacej Polityce i Polityce
Bezpieczenstwa Danych Osobowych

12.2.4. Gromadzenie materiatu dowodowego

W przypadku, gdy naruszenie moze powodowac kroki prawne (natury dyscyplinarnej,
cywilnoprawnej lub karnej), w szczegdlnosci, gdy naruszenie dotyczy ochrony danych

osobowych, Wramach czynno$civzwigzanych z obstugg incydentu powinien byé =

gromadzony, zachowywany, a na wlasciwym etapie przedstawiany materiat
dowodowy.

13. Zarzgdzanie ciggtoscig dziatania

W Urzedzie na chwile wprowadzenia w zycie niniejszej Polityki nie tworzy sie
odrebnych planow ciaglosci dzialania.




Zaktada sig, iz rozwdj systemu zarzadzania bezpieczenstwem informacji w Urzedzie
w przyszio$ci moze zakiadaé poszerzenie go o szczegblowe uregulowania w zakresie
zarzgdzania ciggtoscig dziatania, w szczegolnosci o plany ciggtosci dziatania.

14, Zgodnosé
14.1. Zgodnos$é z przepisami prawnymi

Dziatalno$¢ Urzedu opiera sig na obowigzujgcym prawie polskim. W zwiazku z tym
wszelkie dziatania organizacji jako catosci oraz poszczegolnych pracownikdw, w tym
dziatania w zakresie bezpieczenstwa informacji, majg odzwierciedlenie w

obowigzujgcych przepisach prawa.
14.1.1. Prawo wlasnosci intelektualnej

W Urzedzie wykorzystuje sie jedynie legalne, llcenqonowane oprogramowanie oraz
inne utwory chronione prawem autorskim.

W celu zapewnienia skutecznej realizacji powyzszego wymogu:

1) wszyscy uzytkownicy majg $wiadomo$é zasad wykorzystywania oprogramowania
oraz innych utworéw chronionych prawem autorskim,

2} pozyskuje sie oprogramowanie tylko z zaufanych Zrédet,

3) naruszenie przez pracownikéw praw wiasnosci intelektualnej sankcjonowane jest
dyscyplinarnie,

4) przechowuje sig dowody wiasno$ci licencji, a takze oryginalne dyski instalacyjne

i dokumentacje,
5) prowadzi sig regularne kontrole zainstalowanego oprogramowania pod katem jego

legalnosci i zgodnosci z licencja.

14.1.2.0chrona danych osobowych

Szczegdlowe ureguiowania dotyczace ochrony danych osobowych znajdujg sie w
Polityce Bezpieczenstwa Danych Osobowych.

14.1.3. Zapobieganie naduzywaniu srodkéw przetwarzania informacji

Zasady wykorzystywania $rodkow przetwarzania informacji do celéw innych niz
realizacja obowigzkow stuzbowych zostaly uregulowane w dokumencie Instrukcja

zarzgdzania systemami informatycznymi.
14.1.21; Regulacje dotyczace zabezpieélzéﬁ kryptografiéznych

W Urzedzie wykorzystuje sie sprzet i oprogramowanie realizujgce funkcje
kryptograficzne.

Za prawidtowe dziatanie sprzetu i oprogramowania odpowiada ASI, ktéry okresla
procedury jego wykorzystania.
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14.2. Zgodno$é z politykami bezpieczenstwa i standardami

Burmistrz dokiada wszelkich staran, by Polityki Bezpieczenistwa i inne uregulowania
zwigzane z bezpieczenstwem informacji w Urzedzie byly realizowane prawidtowo.

W tym celu prowadzi sie regularne przeglady zgodno$ci przetwarzania informaciji
z obowigzujgcymi uregulowaniami i standardami. W przypadku wykrycia niezgodnosci:

1) okre$la sie przyczyny niezgodnosci,

2) ocenia sig potrzebe podjecia dziatari zapewniajgcych, ze niezgodno$é nie wystapi
ponownie,

3) okresla sie i wprowadza odpowiednie dziatania korygujgce,

4) poddaje sie przegladowi podjete dziatania Kkorygujgce i ich efekty.
Prowadzenie przegladéw oraz wnioski z nich plyngce sg dokumentowane
i ewidencjonowane.

15. Bezpieczenistwo danych osobowych

Dane osobowe sg kategorig danych podlegajacych ochronie. W Urzedzie przyktada
sie szczegding wage do bezpieczenstwa przetwarzania danych osobowych,

W zakresie przetwarzania danych osobowych obowigzujg uregulowania Polityki
Bezpieczenstwa Danych Osobowych, chyba ze odrebne uregulowania (np. prawne)
naktadajg obowigzek stosowania dalej idgcej ochrony — wéwczas zastosowanie majg

te uregulowania.

Przy przetwarzaniu danych osobowych stosuje sig dodatkowo uregulowania
nastepujacych kwestii:

“1) Wymogi prawne,

2) Dopuszczenie do przetwarzania danych osobowych,

3) Ewidencja upowaznionych do przetwarzania danych osobowych,
4) Powierzanie przetwarzania danych osobowych,

5) Naruszenie ochrony danych osocbowych.

Uregulowania wyzej wymienionych kwestii stanowig treS¢ Polityki Bezpieczeiistwa
Danych Osobowych.

16. Przeglady Polityki i audyty systemu bezpieczenstwa

W celu utrzymania odpowiedniego, wysokiego poziomu- bezpieczenstwa informaciji
w Urzedzie dokonuje sie regularnych przegladéw niniejszej Polityki Bezpieczenstwa
i ewentualnie audytéw systemu bezpieczenstwa informacyjnego Urzedu.

Przegladu dokonuje sie nie rzadziej niz jeden raz w ciggu roku. 10D koordynuje
realizacje przegladow i w zalezno$ci od potrzeb zaleca ich wykonanie wewnatrz
Urzedu lub na =zewnatrz. Przeprowadzenie przeglagdu badz audytu jest
dokumentowane w formie sprawozdania lub rapoitu, ktéry dotacza sie do dokumentacji
zwigzanej z bezpieczenstwem i ochrong danych.




Ponadto prowadzi si¢ dodatkowe przeglady Polityki bezpieczenistwa i stosowanych
zabezpieczen w sytuacji, gdy nastapily znaczace zmiany moggce wplywaé na system
bezpieczenstwa. W szczegdlnosci dotyczy to sytuacii:

o przekazania do eksploatacji nowego, kluczowego systemu informatycznego,
e znaczgcych zmian organizacyjnych w funkcjonowaniu Urzedu,
e zmian w obowigzujgcym prawie.

Polityka wprowadzana jest do uzytku Zarzgdzeniem Burmistrza Dobrej i przekazywana
jest niezwtocznie do wiadomosci wszystkich pracownikéw.
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